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Introdução

▪ Qual o objetivo do monitoramento?

– Visibilidade

– Disponibilidade

– Segurança

– ConfiabilidadeConfiabilidade
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O que é confiabilidade?

“Qualidade do que é confiável, do que é digno de confiança. 

Sinônimo de credibilidade, fiabilidade.”

Dicionário Priberam  

“Garantia de que a proteção funcionará corretamente.” 

J. Lewis Blackburn

Protective Relaying: Principles and Applications, 1987
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Proposta SEL

▪ Sistema de monitoramento?

▪ Sistema de Proteção (digital ou não) projetado com foco em 

confiabilidade desde sua base.

– Design dos IEDs (hardware e firmware), arquitetura de rede.

▪ Monitoramento faz parte do sistema de proteção.

– Necessário para promover confiabilidade.

– Baseado nos dispositivos finais.

4



Monitoramento do sistema de proteção

Rede

Sistema de Proteção

Relés

Relógios, 

sinal GPS

Merging 

Units

IHM / 

SCADA

5



Processo de transmissão e recepção de dados

▪ IEC 61850-10 Ed.2 – Sessão 8.2.1

▪ IEC 61850-90-4 Ed.2 – Sessão 11.3.5
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80% do processo de comunicação está nos 
dispositivos finais
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Conceito de monitoramento

Logs, Alarmes e Sequencial de Eventos

IHM: Visualização de dados em tempo real

Estatísticas de comunicação
Plataforma de 

Monitoramento

IEDs Proteção
IEDs Proteção

Relés (SEL-4xx)

IEDs Proteção
IEDs Proteção

Merging Units 

(SEL-4xx)
IEDs Proteção

IEDs Proteção
Switches

IEDs Proteção
IEDs Proteção

Clocks

MMS MMS SNMP SNMP

Station Bus

← Fontes de dados

Dados primários Dados complementares



Conceito de monitoramento

▪ Monitoramento baseado em informações disponibilizadas 

pelos dispositivos finais da aplicação.

– Nenhum hardware adicional é necessário.

– Conceito simples, confiável e eficaz. 

– Pode ser implementado em hardware dedicado (RTAC) ou 

qualquer software SCADA com suporte a MMS.
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Roteiro de testes

▪ Monitoramento deve ser capaz de monitorar, detectar e 
sinalizar anomalias:

– Ausência de mensagens previstas;

– Presença de mensagens não previstas;

– Perda de pacotes, mensagens corrompidas;

– Erros de configuração;

– Medição de performance;

– Degradação de sinal óptico;

– Ausência de sinais de sincronismo de tempo.
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Ausência de mensagens, perca de pacotes e 
pacotes corrompidos

▪ Cenário normal

IED

Publicador

IED

Assinante
Sem falhaSwitch

▪ CDT: Communication Device Tester, usado para provocar falhas na comunicação

CDT
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Ausência de mensagens, perca de pacotes e 
pacotes corrompidos

▪ Cenário 1:

IED

Publicador

IED

Assinante
SwitchCDT Falha detectada!

OK FALHA FALHA

Analisador 

de rede
Falha detectada!

FALHA

(Cenário de testes)
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Ausência de mensagens, perca de pacotes e 
pacotes corrompidos

▪ Cenário 2:

IED

Publicador

IED

Assinante
Switch CDT Falha detectada!

OK FALHAOK

Analisador 

de rede
Falha não 

detectada!

OK

Merging Unit Relé
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Erros de configuração na rede

▪ Cenário 3:

IED

Publicador

IED

Assinante
Switch

Possíveis erros de 
configuração:

✓ VLAN;

✓ Filtros Multicast;

✓ Fluxos SDN.

Falha detectada!
OK

Mensagem não 

encaminhada

Analisador 

de rede

OK Falha não 

detectada!

Merging Unit Relé
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Erros de configuração dos IEDs (SCL)

▪ Cenário 4:

IED

Publicador

IED

Assinante
Switch

Analisador 

de rede

Falha detectada!

SCL OKSCL com 

ERRO

SCL OK

Falha detectada!

Mensagem 

prevista não 

recebida

Mensagem 

prevista não 

enviada
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Erros de configuração dos IEDs (SCL)

▪ Cenário 5:

IED

Publicador

IED

Assinante
Switch

Analisador 

de rede

Falha detectada!
OK

OK Falha não 

detectada!

SCL OK

SCL OK

SCL com 

ERRO

Mensagem 

prevista não 

recebida
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Testes de performance: Analogia

Campinas

São Paulo

Tempo de 

viagem: ???
90 km

Tempo de viagem Campinas > São Paulo é o mesmo?

Sorocaba

Tempo de 

viagem: 1h20

90 km
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Testes de performance: Medição de latência

Latência: ???

Latência Publicador > Assinante é a mesma?

Exemplo: Latência medida: 0,7 ms

IED

Publicador

IED

Assinante

Analisador 

de rede
Switch

Switch

O que está 

sendo medido?

Switch
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Testes de performance: Analogia

▪ O que está sendo medido?

Campinas

Limite do município

Saída para rodovia

Centro da cidade

Ponto de partida

São Paulo

Destino final

Centro da cidade

Entrada da cidade

Limite do município
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Avaliação de desempenho GOOSE

▪ Aferição de medidas que correspondam ao tempo total para transmissão, recepção e 

processamento efetivo dos dados.

Timestamp 

TRIP

Timestamp 

OUTPUT
20



Avaliação de desempenho GOOSE
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Latência de tráfego SV

▪ Medido e disponibilizado pelos assinantes SV no Logical Node LSVS:

Condição normal

Testes com delay 
intencional
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Detecção de tráfego não previsto

▪ Mecanismo baseado nos switches SDN (Software Defined Network)

– Exemplo de operação:

InPort = C1, VlanVid = 125

EthDst = 01:0C:CD:01:00:22

B1

B2

PORTAS

B3

B4

C2

C3

C4

INSPEÇÃO DA MENSAGEM

VlanVid = 214

InPort = C1, VlanVid = 126

EthDst = 01:0C:CD:01:00:23

Ipv4Src = 192.168.1.29

TcpDst = 20000

ID

OUTPORT = B4

OUTPORT = C2, C4

OUTPORT = B1, B2, B3

OUTPORT = C3

GOOSE#2 INGRESSO

GOOSE#1 INGRESSO

#29

#30

#31

#32

DESCARTARN/A -

C1

REGRAS AÇÕES

InPort = C1

EthDst = 01:0C:CD:01:00:22

EthSrc = 00:30:A7:17:41:80

EthType = 0x88b8 (GOOSE)

VlanVid  = 125

InPort = B2

EthDst = 01:0C:CD:01:54:36

EthSrc = 00:30:A7:17:A5:C9

EthType = 0x88b8 (GOOSE)

VlanVid  = 64

GOOSE#1 EGRESSO

GOOSE#1 EGRESSO

SWITCH SDN

. . .
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Detecção de tráfego não previsto

Pacote não previsto

Switch SDN

GOOSE

PTP

Qualquer outro tráfego

SV

IDS (opcional)

▪ Tráfego não previsto 
não circula na rede.

▪ Encaminhamento para 
portas específicas.

▪ Alarme de detecção de 
tráfego não previsto.
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Exemplo de alarme de tráfego não previsto
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Filtragem de tráfego e detecção de pacotes 
descartados no IED

Pacote previsto

Switch SDN

IED (SEL-4xx)

✓ Porta física

✓ VLAN

✓ EtherType

✓ MAC de destino

✓ MAC de origem *

✓ EtherType

✓ MAC de destino

× APPID

ETH Aplicação

Contagem de pacotes 

descartados pelo IED

✓ Pacote encaminhado

Exemplo: Erro de 

configuração de APPID
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Filtragem de tráfego e detecção de pacotes 
descartados no IED
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Monitoramento de sincronismo

▪ Tráfego da rede pode ser usado para monitorar o relógio:

– Informações disponíveis no pacote;

– Clock Class (relógio sincronizado por GPS ou em holdover);

– Acurácia do relógio;

– Inexatidão do tempo (PTP Power Profile);

▪ Não assegura sincronismo dos IEDs:

– Pacotes estão chegando nos IEDs?

– Possibilidade de erros de configuração do PTP nos IEDs; 

– PTP em redes PRP: BMCA pode estar nos IEDs;

– Possibilidade de dispositivos sem suporte ao PTP no caminho.
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Conclusões

▪ Nada substitui uma boa engenharia;

▪ IEDs são as fontes mais confiáveis de informação;

▪ Projeto com foco em confiabilidade desde a base:

– Design dos IEDs, hardware e firmware; 

– Recursos de monitoramento disponíveis nos IEDs; 

– Arquitetura do sistema; 

▪ Monitoramento é uma consequência de um sistema confiável;

▪ Monitoramento baseado nos IEDs é necessário para atender os requisitos;

▪ Ferramenta externa pode ser usada como recurso complementar;
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Connect with us

info@selinc.com

Obrigado

vinicius_ferrari@selinc.com
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