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Ferramentas Inteligentes de Monitoramento
e Comissionamento de Subestacdes Digitais
Baseadas na IEC 61850
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o A lmportancia das Ferramentas na Evolu¢gdao Humana =i

‘6‘1@:}

« Historicamente podemos afirmar que a ferramenta, ou a
capacidade de desenvolvé-la, € uma das caracteristicas mais
importantes para a evolucao da espécie humana. Por isso, a
historia das ferramentas é também a nossa histdria enquanto
humanidade.
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s==> O Papel das Ferramentas na Evolu¢ao Tecnoldgica S

A evolucao tecnoldgica que
temos experimentado
diariamente so é possivel porque
nos apoiamos em ferramentas e
técnicas previamente
desenvolvidas e constantemente
aprimoradas, nos impulsionando
para um futuro cada vez mais
digital e convergente.
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»Quebra de Paradigma:
°Manutencao
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CONPROVE As Ferramentas no Ambiente PACS Eﬂ;}

* Grande parte das ferramentas de testes atuais utilizadas no comissionamento
dos sistemas de Protecao, Automacao, Controle e Supervisao sao analdgicas,
gerando tensao e corrente, e estao em consonancia com a grande maioria das
subestacoes construidas no passado;

* Entretanto, nos ultimos anos temos acompanhado a evolugao tecnolégica das
subestacoes, migrando para o uso de IEDs e redes digitais, trazendo a
necessidade de ferramentas de testes que estejam de acordo com essa nova

realidade.
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CE-MNET4

Digital Network Mon oring, Diagnosis & AnalyZer
0 y

. o Monitoramento Permanente
Comissionamento / Monitoramento
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CONPROVE Sendo Assim ... ?%

* Novos dispositivos repletos de novidades
* Novas tecnologias (IEC 61850, PTP 1588, seguranca cibernética, etc)
* Novos algoritmos (dominio da frequéncia x dominio do tempo)

* Mudanca de paradigma: analégico x digital

* Necessidade de aprendizado de novas tecnologias e ferramentas

* Integracao entre as areas: PACS + (TO / Tl)

* Constante aperfeicoamento: cursos, treinamentos, estudos, ensaios de

bancada e laboratorio

10
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CONPROVE A Importancia de Testar S
> Update de firmware em IEDs Microprocessados:

* Novo firmware = novo IED sem historico de testes

» Cautela ao aceitar testes que estejam longe das situacoes reais de uso

*Apenas testes pré-definidos Superficiais, ndo testam
em profundidade os IEDs

‘Bypassar algum circuito para a realizacao dos testes

> Encontrar uma falha de configuracdo ou de firmware apds a ocorréncia
do evento é sempre a pior alternativa

> Testes de novas tecnologias: subestacdes digitais baseadas em IEC
61850

11



&= Ferramentas de Testes no Contexto da IEC 61850 E;ﬁ

» Novas condicoes de operacao demandam que novas condicdoes de
funcionamento sejam analisadas: novos testes, estaticos, dinamicos e
sistémicos;

» Novos IEDs: malas de testes devem migrar a geracao de tensao e

corrente analogica para a geracao de Sampled Values e migrar a geracao /
medicao de sinais binarios para GOOSE;

» Transformadores de Instrumentos Nao Convencionais (NCIT) e Stand
Alone Merging Units (SAMU) -> testadores devem gerar tensao e corrente
analogica e medir SV e GOOSE;

> Sincronizacao temporal: malas de testes devem sincronizar com o0s
dispositivos durante os ensaios para que exista alinhamento temporal
entre 0S mesmos.

12



conPRoVE Testes Classicos x Testes IEC 61850 %
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CONPROVE Varios Cenarios de Testes S
Faet
An P AnS An S SVv(9-2) Sv(9-2) GOOSE
— —> —> —> —I—_> 13 B —>
Test Set Test Set Test Set
1 2 3
Test Set )
o
Test Set
5
Test Set

6
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> Instrumentacao Virtual;

> Suporte Técnico: email, whatsapp, telefone, Acesso Remoto;

» Tutorials intuitivos;

» Manutencao e treinamento no Brasil;

> Gerenciamento dos resultados dos testes.

Vantagens das Ferramentas CONPROVE

17
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CONPROVE Test Center - CTC

&= Conprove Test Center 202,200 Build 47 —

i

s Conprove Test Center

Aplicagies adicionais

@ Transient View

B, Validate PDF Reports
T Statistical Analysis

Copyright © Conprove 1584 - 2023

CONPROVE Versao 2.02.200 Build 47
Geral Secundarios Medicao
Testes diversos Testes secundarios Aplicagbes para medigao
&, Guick |6 Differential B Muttimeter
1, VCC Aux 1F Power Directional
EIE Calibration ¥ Distance
T Test Plan % Master
Remote Generation Meter

E Power Quality SEtup

_@ PSR OoS Config. do Equipamentos/Testes

,ﬁ} Ramp &% Settings
P'"""Ialr rios Ll: Hamonic Restraint ﬁ Update Fimuware
Testes primarios % Sequencer %% Software Language
% cT ¥ Synchronism
VT ;7 Overcument
<I» Transformer @] Teredims Suporte

) Documentacao e assisténcia
R [& Transient Playback ) Tutora
w5 PMaster iz Volts/Hertz ionas
D Videos
3 Contact
Outros ZJ Foum

49 User Manual
9 Quick Guide
imr Self-diagnosis

T4 Remote Access

x
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Softwares de Testes Automaticos - Mascaras

Differential

0s principais reles
diferenciais do
mercado ja possuem
uma mascara onde o
nome de seus
ajustes sao idénticos
aos do software. De
modo a facilitar a
parametrizacdo do
teste para o usuario.

LIsuaro §

ABB REB-670 (BCZTFDIF, BCZSPDIF)
ABB REB-670 (BUTPTRC. BUSPTRC)
ABB RET/REG-316 (BETA)

ABE RET-521 (BETA)

ABB RET-543

ABB RET/RED-615

ABB RET/REG-620/620

ABB RET/REG/RED-670

ABB SPAD-346C

AREVA KBCH 120,120,140

AREVA MICOM-P34X

AREVA MCOM-PE31/PE32

AREVA MICOM-PE33/P634
MICOM-P54X (BETA)

MICOM-PE4X

GE 345 (BETA)

GE 489

GE 845/869/339

GE DTP

GE 5R745

GE SR745 (Fimware até 1999)

GE T80 (Fimnware até 2.5)

GE T60/G60/MED

INGETEAM PD250

NARI PCS-578

Reyrolle 75G14 DUOBIAS-M
Reyrolle 75R24/7S5R54 (BETA)
SCHNEIDER P3T32

SCHNEIDER Sepam 80 (T)
SCHNEIDER Sepam 20 (M) (BETA)
SEL 300G (G)

SEL 300G (T)

SEL 700G

SEL 387/587

SEL 487

SEL 787

SIEMENS 7SD600 (Siprotec 4)
SIEMENS 75D5/75061 (Siprotec 4)
SIEMENS 7UT/7UM (Siprotec 4)
SIEMENS 75D&/75LEx (Siprotec 5)
SIEMENS 7UT8x (Siprotec 5)

ZIV IDF/IDV/IDX

Distance

Os principais relés
de distancia do
mercado j3 possuem
uma mascara onde o
nome de seus
ajustes sdo idénticos
aos do software. De
modo a facilitar a
parametrizacao do
teste para o usuario.

Desenhar...

Desenhar...

Quadrilateral

Mho

Lente/Tomate

ABB Rel&50 - Quadr.

ABB Rel&50 - Mho.

ABB Rel&670/Ret670 - Quadr.

ABBE Rel&670/Ret670 - Mho

AEG 5036

Schneider/Areva PD521 - Polygan
Schneider/Areva PD521 - Circle
Schneider/Areva P43x - Polygon
Schneider/Areva P43x - Circle
Schneider/Areva P441, P442 e P444
Schneider/Areva Phdx, P446, P443 - Quadr.
Schneider/Areva P5dx, P446 - Mho
Schneider P34x - Prot. Impedancia
Schneider P34x - Prot. PSlip
Schneider P34x - Prot. Subexcitagdo
Schneider Sére 20 - Prot. Subexcitagdo
GE D&D - Quadr.

GE DD - Mho

GE GBO - Prat. Impedancia

GE GBD - Prot. Subexcitagdo

GE 489 - Prot. Impedancia

GE 489 - Prot. Subexcitagdo

GEC MicroMha (Zn01)

GEC MicroMha (Zn02)

GEC MicroMha (Zn03)

MARI PCS 502 - Quadr.

MARI PCS 502 - Mho

MARI PCS 502 - Mho + Quadr.

SEL 300G - Prot. Impedancia

SEL 300G - Prot. Subexcitagdo

SEL 311C/321 - Quadr.

SEL 311C/327 - Mho

SEL 411 - Quadr.

SEL 411 - Mho

SEL 421 - Quadr.

SEL 421 - Mho

SIEMENS 7SAB/TSAR/TSLE - Quadr.
SIEMEMNS 7SAE - Circ.

SIEMEMNS 7SA8/75LE - Mho
SIEMEMS 7UME - Prot. Impedancia
SIEMEMNS 7UME/TUMS - Prot. Subexcitacdo
TOSHIBAGRZ100

ZIV DLF - Mho

ZIV DLF - Quadr.

Transf. Admit. em Imped. - Subexcitacdo

19
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s Plano de Testes [Flis
CONPROVE LYY
Bk 2

%} | 0O L_;: LH = | Test Plan 2.02.194 (64 Bits) - CE-6710 (0481119) - o *
Inicio Exibir Opedes Software o
ﬁ Config Hrd .,l(; Recortar ’ BE B ¥ Proximo Modulo g{ Limpar teste ;, E:]Ajustes % I; El|:/l
T Conexdo 53 Copiar ** Proximo Plano *?é? Limpar todos ] & Cfg Hard L :
Direc Colar B Iniciar Pausar Parar Plano de Mddulos  Apresentar  Restaurar Visualizar
Canais X Exclui - Teste I3 Grupo Teste ~ Relatdrio Layout -
Clipboard Geragdo Inserir Relatério

Planos de Teste - Inzerir no Plano de Teste o x
AP #oo] 5 & | O
A L .

a %

Test Plan  e—— o e

..... B"‘E’ Distance_1 dos testes realizados) e v
..... ¥z Valts/H 1 5§ anni dos testes realizados) |_] @
B Vota etz Realiza testes em seguéncia de [~~~ :
..... n% Synchronism_1 _L.«|:-r._-\.=u._ ) dos testes rs:l!z:..._-:,l Ahrir Texto Ajustes VOC Aux
----- BB Pove Drctnd diferentes softwares do CTC. Tem o |« = == -
""" Bf Overcument_1 ! ll ll. - t t dos testes rv=I!z=,.,_-;.:| T a s
----- B% Sequencer_1 Aprovado rec“rsn a a Iﬂlunar “m as a dos testes realizados) oo Direc = Hard Arquivo
----- B.dj; PSB Oo5_1 Aprovado - - dos testes realizados)
..... nﬁ Ramp_1 i do nI'EVIamante sawn, ﬂrlar ur“ﬂns ﬂa dos testes realizados) % ﬁ
..... BIQ" Differential _1 Ndo Testado H anni
,,,,, @I Hormonic Festrai_ 1 o Tt plano de testes, criar sequencias de soquencer ||  Romp
espera, criar modulos de teste e % [f[
estipular uma porcentagem de Papsk | Mser | Dfferental
aprovacio. | &= | L
armonic
Distance PSB OoS Restraint
—
% Y
f Hz

Synchronism Cwercument Volts/Hertz

Q
F e
Lista de Erros I Status Protecdo l
13  OFF Line MNovo Fonte Aux: 0,00V 20

L ———
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CONPROVE Testes em SE Digitais L

v'Perda de sincronismo

v'Perda de mensagens SV o TR

v'Resposta em frequéncia o ".EJ__u_' B_' L' _-@._:

v'Tempo de atraso da digitalizacao if % | el |

v'Precisao | o

v'Conformidade da formatacdo da informacao S C-MO—Fi;moptica

vTeste de integracdo (Interoperabilidade) = b -

v'Teste de NCIT/MU e SAMU Matim Sy e v X+MU‘.’ RPY 311

vTestes funcionais T R
v Teste de comunicacao (link, sobrecarga)
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CONPROVE Testes em SE Digitais S

v'Sincronismo de tempo (mesma fonte de sincronismo
para a mala de teste e o objeto de teste): IRIG-B, PTP,
CE- GPS e GPS Integrado

v'Capacidade de simulacao: Simulation bit, Test bit
v'Configuracao do teste via arquivos SCL

vInjecao de sinais analdgicos de primario e
secundario (CE-7012) e secundario (CE-67xx)
v'Envio e recebimento de mensagens SV

ol

v'Sinais binarios (entrada/saida);

v'Envio e recebimento de mensagens GOOSE
v'Sniffer GOOSE e SV

22
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Configura Simulagdo de Erro

Simulacdao de erros no envio das | seecione par coriguer -
|GOOSEMsg1 e
mensagens GOOSE

Tipo de Simulagdo: | Perda de Pacote W

_ 15em Emos
Config. Perda de Pa Parda de Pacote

Mraso de Pacote

> Permite avaliar o NePacotes: | pacote Duplicado
comportamento do IED em cada P:n:::ae;_mf%ﬁﬁfmﬂ;gm
condicdo de erro definida 3
> Permite avaliar o esquema de e
protecao em situacoes de =
contingéncia MWEE

7 (24

= Mudancas de grupo de
ajuste, bloqueios de funcoes,
envio de alarmes, etc

K Cancelar




~ 33
CONPROVE ,%

Simulacio de erros no envio  comomsmusgoseso

Selecione para configurar:

das mensagens SV E L e
Tipo de Simulagdo: | Perda de Pacote W
. . Corfig. Perda de F'
» Permite avaliar o N2 Pacotes Perdi 7350 8 Bacots
comportamento do IED em Posices de Perd Fo°01® Comompido
cada condicdo de erro definida e S Per: do Srorisns o
> Permite avaliar o esquema de e
protecao em situacoes de REE
contingéncia —
= Mudancas de grupo de L e
ajuste, bloqueios de 3 8w
funcdes, envio de alarmes, — =
etc
[ ] Simular Perda de Sincronismo Real (P4 Todas as MUs) K Cancelar
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Arquwb ] H P

MULTIMSV | SIMULGOOSE

RECEBIMENTO DE MENSAGENS ENVIO E RECEBIMENTO DE
SAMPLED VALUES MENSAGENS GOOSE

SVI_vo1
SVI_vo2

S - REERE R = = == = OSCILOGRAFIA DAS FORMAS | MANIPULAGAO DO CONTEUDO,
e = | | ' DE ONDAS | TEMPO

R BT e ooy - i A : E SUPERVISAO | DE REPETICAO, PRIORIDADE
I— 7 ¢ eSS = : DO TRAFEGO | E OUTROS ATRIBUTOS

E SINAIS
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CONPROVE MultimSV - Oscilografia

ff@ IDEE = Multim Sampled Values 2.00.007 - Full (32 Bits) (HID:0xCESETETT) —

Inicio Exibir Opcoes Software
sy ’ |___j [#] mModo de Monitoramenta ? 9 : .Fw Ij':'

|:| Modo de Oscilografia

Sampled Iniciar Parar Importar  Apresentar Recriar Restaurar Visualizar
Walue Captura Relatdrio Graficos Layout -
Caonfig Aquisicdo Relatario  Unids Layout
" Recebimento 5V - X Formas de Onda I/Harmuinicas ]/Avaliagﬁes ]/Acumulagﬁes ]/Errns ] - X Fasores - X
Configuragges Ref. Ang. | SVI_VO1 v| Ref. Ang. | SVI_VOT v|
Adaptader de Rede: Tempo Aguisicao:
Realtek PCle FE Famiy Controlier v|[os lc"l”p;ﬁ;“m 'Te”s"lesl - - Conprove_MUO1
—— v L i | | v N [¥] svi_vil W] swvi_voz
Frequéncia: () 50Hz @ 60Hz [ Firar D ICONPRO v Svi_vos @] SvI_os
VIV - o
200K & SVI_ID1 W] SwI_I02
Entradas de Tensdo SV I:lv v| + v| - = = . & . :..r: S"u"l_lﬂ-:
Canal | Dado - L ﬁ - —
SVI_VOT | Integer - SV_Msg_1TVTR1.VolSv.instMag.i e e
- ="
SVI_voZ Integer - SV_Msg_1/TWTRZ Vel Sv.instMag.i :
SVLV03 | Integer - SV_Msg_1/TVTR3VolSv.instMag AT T EPY 15;.[;]
SVIVD4 | Integer - SV_Msg_1TVTR4VolSv.insthag. M e REm TR
SVI_VD5 Integer - SV_Msg_ZTWTR1 MelSv.instMag.i Conprove_MUOT - Comrentes
SVI_VD6 Integer - SV_Msg_2TWTRZ Vel Sv.instMag.i @] Svi_Io1 @ SVI_Io2 [ [¥] SVI_I4
SVI_VDT Integer - SV_Msg_2TWTR3 VelSv.instMag.i |
< > 1.00K H44
(__'_,_,_,—'—'—:.;,.-——....:
Entradas de Comente SV l:l ' | + | - 0 %1“& '__,.r"f
Canal Dado A \\k\\% %?’;’4 Conprove_MUO2
SVI_I0 Integer - SV_Msg_1/TCTR1.AmpSv.instMag.i R%Mﬁ [@] SvI_V05 |
SvI_Io2 Integer - SV_Msg_1TCTR2 AmpSv.instMag.i -1.00K ! tis} ] SVI V07 ] SV VoS
Sw_lm |I'IthBF-SV_MSQ_‘I."TCTHB.&J’HDSVIHStMEQI 2,00m 4 00m 6,00m 8.00m 10,00m 1200m 14,00m 16.00m |J| S"u"]_|ﬂ5 |-J| S‘Mﬂ_"}ﬁ
SVI_I04 Integer - SV_Msg_1/TCTR4.AmpSv.instMag.i = [#] svi_lo7 [¥] Svi_log
I 105 = SV Msg 2TCTRI AmpSvinstilag Conprove_MUDZ - Tensdes - -
- MEASr = TEa Sk — [ Svi_vos [ [@] Ssvi_vor [¥] Svi_vog S :
SVI_106 Integer - SV_Msg_ATCTRZ AmpSv.anstMag 400K
SVI_Io7 Integer - SV_Msg_2TCTR2.AmpSv.instMag.i o ' W]
( o] 2,00K ==
- e e hd

Alterado E\Arguives MultimSWh Teste 3MU.cMsw
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o N o +@
MultimSV - Harmonicas T
L

I | '
EL"EE | 0 Lj lﬂ = | Multim Sampled Yalues 2.00.007 - Full (32 Bits) (HID:0xCESE1ETT) — ot
Arquivo Inicio Exibir Opedes Software [ 7]
Sy ’ ﬁ Modo de Monitoramento T 4 M El:%
[ mode de Oscilografia W) 2 :
Sampled Imiciar Parar Importar Recriar Restaurar Visualizar
Value Captura Graficos  Layout 2
Config Aquisicdo Relatorio  Unids Layout
<" Recebimento 5V - X Formas de Onda/]/HarmEmicas I/Avaliagﬁes ]/Acumulagﬁes I/Erros ]/Fasores ] - X
Configuragies Ref. Ang. | SVI_VO1 W
Adaptador de Rede: Tempo Aquisicgo: ——
r ~
Realtek PCle FE Family Controller vl [os Q_ Conprove_MLIOT
Frequéncia: () 50Hz @ 60Hz [ Fitrar DC CONPROVE Harménicas Canal: |SVI_vO1 l RMS v
S Jarela: 1 fnls t. Ini: 0 t.Fim: | 16,67 lgnarar Mod < : Iﬂl
Ertradas de Tensdo 5V I:I W | L | H : me ¢
Canal Dado SVID ~ VIV Ord Mod Ang ~
SVIVD1 | Integer - SV_Msg_1/TVTR1 VolSv.instMag.i " | Conprove_MUD1 [ = bc o o
SVI_VDZ  |Integer - SV_Msg_1/TVTRZ ValSv.instMag.i Canprove_MUD1 01 1.000 KV | 0.000009 |
SVI_V03 | Integer - SV_Msg_1/TVTR3.VolSv.instMag.i Conprove_MUD1 - 02 - r
SVIVD4 | Integer - SV_Msg_1/TVTRA VolSv instMag i Conprove_MUD1 . 03 169mV | 209.1°
SVI_VO5 | Integer - SV_Msg_2TVTR1.VolSv.instMag.i Conprove_MU0Z2 04 - r
SVI_VOE | Integer - SV_Msg_2/TVTR2 VolSv.instMag.i . | Conprove_MUD2 . — - . - - 05 1.00mY | 15487
SYIVOT | Integer- SV_Msg_2TWTR3VelSv.instMag i — | Conprove_MUD2 v oca | L8 o r
< ¥ 0- T o7 0543 mV | 1531°
= =0 0g i o
Ertradas de Comente SV I:Iv v|"' v|'_ M no AR 780 | ¥
Canal Dado SVID ~ Conprove_MU02
SV Integer - 5V_Msg_1/TCTR1.AmpSv instMag i Conprove_MUD1
SVII02 | Integer - SV_Msg_1/TCTR2 AmpSv instMag i Conprove_MUD1 Harménicas Canal: |SVI_V05 d RMS  ~
SVI_I03 Integer - SV_Ms=g_1/TCTR3.AmpSv.instMag.i Conprove_MUDT ) y . .
— Jarela: 1 An [s] t. Ini: Os t. Fim: | 16,67 ms lgnorar Med < : I{Il
SVIInd Integer - 5V_Msg_1/TCTR4 AmpSv instMag i - | Conprove_MUD
SVILIO5 | Integer - SV_Msg_2TCTR1.AmpSv.instMag.i Conprove_MU02 VM R e o
SVLIOE | Integer - SV_Msg_2TCTR2 AmpSv.instMag.i Conprove_MUD2 140m be o r
SVIIO7 | Integer - SV_Msg_2TCTR3.AmpSv.insthag. | Conprove_MUD2 " o Ll B
" — = I I o2 M5V | 71007
. L - n-n na 141 o0F | T E® ~

Alterado

EMArquivos MultimSW Teste 3MU.chMev

e
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CONPROVE MultimSV — Detecc¢ao de Erros T
et

54,

hy/ DE R Multim Sampled Values 2.00.007 - Full (32 Bits) (HID:0xCESETETT) - >

Inicio Exibir Opcdes Software (7]
S } W Modo de Monitaramento | revd M Ijl:l
= a L i /}

D Modo de Oscilografia

Sampled Iniciar  Parar mportar | Apresentar Recriar Restaurar Visualizar
Value Captura Relatario Graficos  Layout <
Config Aquisicdo Relatorio  Unids Layout
+" Recebimento SV - X Formas de Onda I/Harménicas Vﬁ\*.-‘aliagﬁr:: ]/Fazorr:: l/.'i\cumulagﬁrzs/VErros] - X
Corfiguragies Conprove_MUO1  Conprove MUDZ  Conprove_MUD3
Adaptador de Rede: Tempo Aquisi¢io: —— Estatisticas para o tempo entre os frames Swv:
Realtek PCle FE Family Controller v los b Tempo Min 8,954 s
Tempe Med 288,523 us
Frequéncia: () 50Hz @ 60Hz [ Fitrar DC CONFROVE Tempo Max 18,612 ms
Erros:
Entradas de Tensdo SV I:I w7 v| L v| T Merre eex 12:17:67, 869336 Sem Dados
Erro 282 13:85:19,7838279 Sem Dados
— e — * 1| erro eez 13:19:18,792846 Sem Dados
SVI_VD1 Integer - SY_Msg_1/TVTR1 VolSv.instMag.i - | Conprove_MLUIO1 Erro ag4 13:21:37,786215 Sem Dados
. . Erro 885 13:34:58,785725 Sem Dados
SVI_V02 Integer - SV _Msg_1/TWTR2 VolSv.instMag.i - || Conprove_MUDT EFFC 826 13:5‘3:1?:?96&33 Sem Dados
SVI_VD2 Integer - SY_Msg_1/TVTR3I VolSv.instMag.i - | Conprove_MLUIO1 Erro 887 14:88:58,792325 Sem Dagos
E 2es 14:12:38,782491 5 Dy
SVILVD4 | Integer - SV_Msg_1/TVTRE VolSv.instMag. — | Conprove_MUD1 L e e
SVI_\VO5 Integer - SV_Msg_2/TWTR1 Vol Sy instMag.i - || Conprove_MUO2 Erro @lg 14:23:12,784248 sem Dados
. . Erro 811 14:30:46,927848 Sem Dados
SVI_VO& Integer - SV_Msg_2/TWTR2 VelSv.instMag.i - | Conprove_MU02 Erre 812 14:36:56, 788329 sem Dados
SVINVOT Integer - SV _Msg_2TWVTR3I VolSv.instMag.i .. || Conprove_MLUDZ W
£ >
Ertradas de Comente SV I:I W v| L v| -
Canal Dado SVID ~
SV Integer - SV _Msg_1/TCTR1.AmpSv instMag.i - || Conprove_MLUO1
SVI_I0Z2 Integer - SV_Msg_1/TCTRZ.AmpSv.instMag.i - || Conprove_MUOT
SvILI03 Integer - SV _Msg_1/TCTR3I.AmpSv instMag.i - || Conprove_MLUO1
SVI_I04 Integer - SV_Msg_1/TCTR4.AmpSv.instMag.i - || Conprove_MUOT
SVI_ID5 Integer - SV_Msg_2TCTR1.AmpSv instMag.i - || Conprove_MUDZ
SVI_IDE Integer - SY_Msg_2/TCTRZ AmpSv.instMag.i - | Conprove_MUDZ2
SVILI0Y Integer - SV_Msg_2TCTRI.AmpSv.instMag.i - || Conprove_MUDZ o0
£ >
Alterado EM\Arquivos Multim SV Teste 3MU. cMsw 28
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CONPROVE

SimulGOOSE

Interface Principal

Arquivo Inicio Exibir Opcdes Software
S rpE B @
SO
GOOSE Iniciar  Parar Restaurar Visualizar
Layout -
Config Geracio Layout
Envio GOOSE Adapt / Cronémetro | - X
Saidas GOOSE o | - | Adaptadores de Rede:
Canal Estado | Dado Control Ret DataSet Realtek PCle FE Famity Controller ﬂ
GO0 oo | BitString[13] - IED_7UTCTRUQOGGIO1.SPCSO1.q IED_7UTCTRLLLNOSGOSControl_DataSet1 IED_7UTCTRLLLNOSDataSetl ST ‘_
G002 oo | Boolean- IED_TUTCTRUQOGGIO1.SPCS01.5tval IED_7UTCTRULLNOSGOSControl_DataSet1 IED_7UTCTRULLHOSDataSet1 Interf. Parada EmPrcesss GONPROVE
G003 oo | BitString[13] - IED_7UTCTRUQOGGIO1.SPCS02.9 IED_7UTCTRULLNOSGOSControl_DataSett IED_7UTCTRLLLNOSDataSet Desabiltada 213s
G004 oo | Boolean- [ED_7UTCTRUGOGGIO1.SPCS02 stval IED_7UTCTRULLNOSGOSControl_DataSet] IED_7UTCTRLLLNOSData5et
G005 .o—o | BitString[13] - IED_7SACTRLQOGGIO1.5PCS03.q IED_7SACTRULLNOSGOSCentrol_DataSet1 IED_7SACTRLULLNOSDataSet] Msg GOOSE Recebidas | X
GOO06 oo | Boolean - IED_7SACTRLIQOGGIO1.SPCSO3 stVal |ED_7SACTRULLNOSGOSControl_DataSet] IED_7SACTRLULLNOSDataSet] GIo w| [ + Informaches
EED — Msg GOOSE Recebida:
G008 B State Mumber: 8
GO Sequence Mumber: 1
e Tipe Dado: BitString (1000000000000)
< Valor: TRUE
Tempo: 520,883 s
Recebimento GOOSE
Eriradas GOOSE LMK B4
Canal Dado Control Ref. Data Set
[e) GI01 BitString[13] - IED_7UTCTRL/QOGGIO1.SPCS01.g IED_7UTCTRULLNOSGOSCantrol_DataSet1 IED_7UTCTRLLLNOSDataSet!
O Gl02 Boolean - IED_JUTCTRL/QOGGIO1.SPCS01 stval IED_TUTCTRULLNOSGOSControl_DataSet] IED_7UTCTRLLLNOSDataSet
O GI02 BitString[13] - IED_7UTCTRL/QOGGIO1.5PCS02g |ED_7UTCTRULLNOSGOSCantrol_DataSet1 IED_7UTCTRLLLNOSDataSetl
[e) Glod Boolean - IED_7UTCTRUQOGGID1.SPCSD2 stval IED_7UTCTRULLNOSGOSCantrol_DataSet] IED_7UTCTRLLLNOSDataSet]
[e) GI0S BitString[13] - IED_7SACTRUQOGGIO1.5PCS03.q IED_7SACTRLLLMOSGOSControl_DataSet] IED_7SACTRLILLNOSDataSet]
O GI0B Boolean - IED_7SACTRL/QOGGIO1 SPCSO3 stVal |ED_7SACTRLLLNOSGOSControl_DataSet! IED_7SACTRLILLNOSDataSetT
[ GI07
® G
@ |Gio
£ AtengZo: O crondmetro tem coma referéncia o clock do micro.

29
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CONPROVE Monitoramento M

Assim como utilizamos os oscilégrafos para termos os registros
dos sinais elétricos da subestacdao no caso da ocorréncia de eventos, com
a escalada tecnoldgica das subestacdes, se tornando cada vez mais
digitais e baseadas em redes de comunicacao, é condicao essencial que
essa rede seja monitorada e que sejam gerados logs com as informacoes
da rede nas situacoes de eventos.

Dessa forma, ferramentas especializadas devem ser utilizadas para
realizar esta importante tarefa, suportando a operacao das subestacoes e
contribuindo para a seguranca e estabilidade do sistema elétrico de forma

30
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CONPROVE Por qué monitorar? S

* Deteccgao precoce de falhas;
 Acompanhamento das condicoes operacionais da rede;

* Reducao do tempo de indisponibilidade através do rastreamento de
elementos defeituosos na rede;

* Ferramentas especializadas;
* Registro de todos os eventos da rede;

* Seguranca e estabilidade do sistema elétrico;

31



[ . OL#0
CONPROVE Procedimentos de Rede - ONS I‘il‘%

- Deteccao e registro de anomalias, perda de
ou auséncia de mensagens

[

ON

Al

c Operador Nacional
¢ do Sistema Elétg

nerda do sinal de

Em suma, um
“oscilografo” de rede

Sub pos anormais de

Requisitos mini

protecao, de regist fsitivos independentes

32
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- Sincronizacao de tempo

CONPROVE
A . . . ~ . [ Y
* Importancia da sincronizacao temporal nas redes |EC 61850: sistemas

’

*Resolucao da Ferramenta deve ser adequada




— ~ . Obi0
CONPROVE Solucoes para Monitoramento £

A CONPROVE fabrica dispositivos hibridos hardware/software capazes
de prover o monitoramento das redes nas subestacoes:

- Comparacao das mensagens em transito com os arquivos .scl
- Mensagens nao previstas ou auséncia de mensagens
- Mensagens com parametros divergentes ou com perda de integridade

- Perda de pacotes, pacotes duplicados ou corrompidos

- Pacotes fora de ordem

34
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CONPROVE Solucoes para Monitoramento £

- Condicao do clock de sincronismo (GrandMaster mode, BMCA, holdover)
- Falha na sincronizag¢ao dos dispositivos
- Fungoes estatisticas:

- Tempo entre frames, tempo de processamento, transfer time

- Jitter e laténcia das mensagens

- Gravacao de logs

- Gravacao de “oscilografias” .pcap

35
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| E3E
conrrove  Ferramentas CONPROVE TELYY
Ertﬂ:.- L

» Sampled Values:

> Tempo de propagacao e processamento;

° Tempo entre frames;
> Perdas e erros;

> Flag de sincronismo.

» GOOSE:

Auséncia de mensagens;

o

o}

Tempo de retransmissao;

o

Ordenacao de SqNum e StNum;

o

Transfer Time.

» PTP:

> Announce/Sync frames;

Monitoramento

> Erros e jitter.

36



S Log de Eventos '?:E;?g

» Lista todos os eventos por ordem de ocorréncia;

» Permite uso de filtros por categoria, gravidade ou por interface de
rede;

» “Oscilografia” de trafego da rede em formato .pcap

» Sincronizag¢dao PTP

37
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o Log de Eventos i

rUiI L_?mfo; | NE:c:'rDrkAn;l::::r:z::r:ostics2.02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3Z) BUILD 33 - Npcap ME c- Dﬂtﬂ D isp}siﬁm Il'ltE I {:at = E"."El'lm I
@ tg@ B — = @ . - & config] 26 £y | 02/08/2023 13:54:45 437600 HRO1 (CE-MetdM:4055 ETH2 GO0SE Sem erro de fnrmatai;:a{:l
L e =% X )
g g e Ol |t Cogym ofhs |ty oo g 20 Q0 -II 0210812023 135436487550 | HRO1 (CE-NetdM:40 SO0SE
Arquivo SCL Multi Teste Verificagdes Limpeza Hardware 24 ﬂz}'ﬂ&m 13 54 'IE Mﬂ HF.H}'I |:C E_ NEt“-M 41]55 EI_H'I GDDSE Nun{:a -,'rlstn I
Origem  Geral Comparaggo SCL x Rede Orfao Estatistica Supervisao Gravagio .
e e 23 4  02/08/2023 13:54:16.943040  HRO1 (CE-Net4M:4055] ETH! GOOSE Nunca visto I
- o 22 @ 020082023 13:54:09.000300 HRO1 (CE-Net4M:4058] ETH2 GOOSE Fora de sequéncia I
M@ctc MA@ omscio  AEIG00SE MARSemped Vaue Q@ PTP (B Diostivo (A Ouros || 7 i 02/08/2023 13:54:09.0002300 HRO1 (CE-MetdM:4055] ETH2 GOO0SE TTL expirado - Finalizado |
N _[C |Dam LEeT | En =D . 20 & 02/08/2023 13:54:09.000270 HRO1 (CE-MetdM:4055 ETH2 GO0SE Fora de seguéncia I
26 @ 02082023 135446487600 HROT (CE-NetM:4055) ETH2 GOOSE Sem erro de formatagdo I
Iﬂ (B (B8 BTy 19 R:il 0210872023 13:54:05.000270 HRO1 (CE-MetdM:40557 ETH2 GOOSsSE TTL expirado - Finalizado
02/08/2023 13:54:16.943040  HROT (CE-Net4M:4055] ETH1 GOOSE Nunca visto |
2 4 0O0RD03 135416940 HROT(CENGMOSS ETHI  GOOSE  Nurcovit 18 © 02/08/2023 13:53:52.543550 HRO1 (CE-NetdM:4055 ETH2 GOOSE Time tolive (TTL) expirado |
2 & 02/08/2023 13:54:09.000300 HRO1 (CE-Net4M:4055] ETH2 GODOSE Fora de sequéncia _ . . .
21 © 02082023 135405.000300 HRO1 (CE-NetdM.4055] ETH2 GOOSE  TTL expirado - Findlizado 17 £ | 02/08/2023 13:53:52 B43RR0 | HRO1 (CE-NetdM:4055) ETH2 GOOSE Time to live (TTL) expirado |
20 @ 02082023 135408000270 HROT (CE-NetdM:4055) ETH2 GOOSE Fora de sequéncia
19 | © 02082023 13:54:08.000270  HRO1 ECE—NemMADSBj ETHZ GOOSE 'I'I'La(u\r:?iu-Fina\izado 16 £ | 02/08/2023 13:53:19.972400 HRO1 (CE-NetdM:4055] ETH1 GO0SE Time to live (TTL) expirado |
18 @ 02082023 135352543550 HROT (CE-NetdM:4055] ETH2 GOOSE Time to live (TTL) expirado . _ . : : : 1
17 @ 02082023 13:53:52.543550  HRO1 (CE-NetdM:4055! ETH2 GOOSE Time to live (TTL) expirado 15 a 02/08/2023 13:53:15.572400 HRO1 |:|:E- NEMMZ‘WE-E-, ETH1 GOOSE Time to live |:-|_|_|_:I -E:Kplrﬂdﬂ
5| © 1oMADS 1 mTEND [H CENRAR IGO0 o e (1D i wof 4| © 02082023 135317529910 | HRO1 (CE NetdM:4055] ETH GOOSE Comparagdo SCL :
Rt i Sl s A 13 @ 02/08/2023 13:53:17.529880 HRO1 (CE-Net4M:4055, ETH1 GOOSE Comparagao SCL I
[%] :53:17. -MetdM:4055] omparagio = . . . 1 =
1| © 0008005 155317 00 [HAO CENGMROB T [GO0SE | CompametoSEL 12 © 02/08/202313:53:17.025330 HRO1 (CE-Net4M:4055] ETH2 GOOSE Comparagéo SCL I
R i e e R s e 11 @ 0208/2023135317.025310 HROT (CE-Net4M:4055] ETH1 GOOSE Comparagsio SCL I
3 © 02082023 1353:17.023630  HRO1 (CE-Net4M:4055] ETH1 GOOSE Comparagéo SCL
8 4, 02/08/2023 13:53:16.931130 | HRO1 (CE-Net4M:4055] ETH2 = Munca visto ‘H] a ﬂz}'ﬂ&m 135\31? ﬂzﬂm HFIL{:"I |:C E_ NEt“-M“-ﬂE-E" EI'HZ GDDSE 'CDI'I"IDE ra{;éﬂ SCL I
4 D2/08/2023 1353:16.307730  HRO1 (CE-Net4M:4055] ETH1 sV Nunca visto T ’ b |
6 © 020082023 135316607250 HRO1 (CE-Nettl4055; ETH2 GOOSE  Comparagso SCL ;] & 02082023 13:53.17.023630 HRO1 (CE-MetdM:4055 ETH1 GOOSE Comparagao SCL
5 © 02022023 135316607210 HRO1 (CE-Net4M:4055] ETH1 GOOSE Comparagdo SCL |
4 | © D02080023135316.935140 HRO1 (CE-NewM.4055) ETH2 Y Time Out 2 A | 0200802023 13:53:16.931130 | HRO1 (CE-NetdM:4055] ETH2 SV Munca visto
3 © 02022023 135315911730 HRO1 (CE-Net4M:4055] ETH1 v Time Out — — - |
2 @ 02082023 13:53:15.831130  HRO1 (CE-NetdM:4055] ETH2 Dispositive  Link estabelecido J Ay | 0200802023 13:53:16.807730  HRM I:CE- NEt4MZ4D55: ETH1 Sy Munca visto |
1 @ D2/02/2023 135315807730 HRO1 (CE-Net4M:4055] ETH1 Dispositivo | Link estabelecido e a 02108/ 12521660 HRO1 (CE-NetdM: ETH? CO0SE Comparacdo SCL I
b & 02/08/2023 13:53:.16.607210 HRO1 (CE-Met4M:4055 ETH1 GOOSE Comparagao SCL |
e o S 4 @ 02/08/2023 13:53:15.935140 HRO1 (CE-NetdM:4055] ETH2 SV Time Out I
: ) rafego da rede: ownloa AP | & - | : : . .T a 'Et : : ||T'I'E Ut
e 0% Tregedarode Do PE2P [ ] 2 @ 02/08/2023 13:53:15.911790 | HROT (CE-NetéM:4055, ETH1 SV Time 0 :
e Bytes Recebidos: 280 Bytes Origem: MUPMNZ_5LT (MUPMN2Z_5L1Application/LLMO: 2 I\k" ﬂzﬂ&m 135315 531 13{:' HFIL{:"I |:c E_ NEt“-M“-ﬂEE" EI'HZ DIEDDSI’[IUD L“.Ik Esta bﬂlﬂfﬂdﬂ
MAC destino: 01:0C.CD:01:00:31 T ’ h |
1 o 0200872023 13:53:15 807750 | HRO1 (CE-MetdM 4055 ETH1 Dispositivo Link estabelecido I

Alterado |(;SU;ergS(ongro\resDesktogx,”!Evanto 2023 08 02.ctAr N S O S S S S S S S S S S S S R S S R S S S e S R S S S S S S S S S S . . . 38
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CONPROVE

Log de Eventos

ﬂ | 0o L_? g < | Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap — x>
Inicio Exibir Opcdes Software o
“EHOb o Xm « @@ el
—— L
lo LG5 Q Config Sync =
Importar Adicionar Remover do Teste Comparar Orfdos r Iniciar Iniciar  Parar Limpar Direc ~ Apresentar  Restaurar
SCL IED > IED Multiplo SCL Estatistica Supervisdo Gr Canais ¥ Conexdo Relatdrio Layout
Arquivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparaggo SCL x Rede Orfao Estatistica Supervisao Gravagio
Configuragio  Lista de Eventos
Fitros
i . § % _Download Download Al
Classfiicagso Categoria * Apenas Eventos com PCAP =& Selecionados = Aquivo UNICO
Critico ) Informacdo i) GOOSE Sampled Value FTP Dispositivo Outros
- DIEcoose 20 i ] [ e s 250025
N2 C. Data Di C Evento IED Detalhes
26 @ 02/08/2023 13:54:46.487600 HRO1 (CE-NetdM:4055] ETH2 GOOS! Sem erro de formatagdo MUPMNZ_5L1 MUPMN2_5L1Application/LLN0SGOSCantrol_DataSet 1
n 02/08/2023 13:54:36.487550 | HRO1 (CE-NetdM:40 MUPMN2_5L1 MUPMN2_5L1Application/LLNO$GOSControl_DataSet_1: N2 Bytes Recebidos: 280 Bytes (Size / Number of DataSet Entries)
4, 02/08/2023 13:54:16.943040 HROT (CE-Net4M:4055] ETH1 GOOo. Nunca visto MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSCantrol_DataSet 1

3 s 020820 d] 3 Sl 5. S A Dl R ™ F ol M55 ool H T s GRS s

i CE O e w m wl1UBKD? Sl el USMN 7l 1 Apalicatiaall LURSGOSEON ok DAEe . - o o e e e o e e e o e e e e e e e e

Fhms

Classificagio

6 Critico

02/08/2023 13:53:17 525880

I, Aviso

HRO1 (CE-Net4M:4055] ETH1

[ () Informagsio

Categoria

Bl GoosE [ Sampled Value [] (5} PTP  [] E= Dispositivo

PMNZ_5L1

Outros

[] !"_l". Apenas Eventos com PCAP
N

M2 Bytes Recebideos:

280 Bytes

Origem:
MAC destino:

13 [*] GOOSE Comparaggo SCL PMN2_5L1Application/LLNOSGOSContrel_DataSet: Timelive:2000 (4000)+ NumDatSetEntries: 40 (28)
12 & 02/08/2023 13:53:17.025330 HRO1 (CE-Net4M:4055] ETH2 GOOSE Comparagao SCL MUPMNZ_501 MUPMNZ_5D1ComSupervision_GOOSE/LLNOSGOSCentrol_DataSet; TimeLive:3000 (4000)
11 © 02082023 12:53:17.025310 | HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL MUPMNZ_501 MUPMN2_501ComSupervision_GOOSE/LLNOSGOSCentrol_DataSet; Timelive:3000 (4000)
10 & 02/08/2023 13:53:17.023720 HRO1 (CE-Netd4M:4055] ETH2 GOOSE Comparagao SCL PMNZ_5L1 PMN2_5L1Application/LNOSGOSCantrol_DataSet_1; TimeLive:3000 (4000)

9 © 02082023 12:53:17.023630 ' HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL PMNZ_5L1 PMM2_5L1Application/LLNOSGOSControl_DataSet_1; TimeLive:3000 (4000)

8 4, 02/08/2023 13:53:16.931130  HRO1 (CE-NetdM:4055] ETH2 SV Nunca visto MUPMNZ_5L1 MUPBAX_E_ST1

7 4 02/08/2023 13:53:16.507730  HROT (CE-Net4M:4055] ETH1 SV Nunca visto MUPMNZ_5L1 MUPSAX_E_ST1

€ & 02/08/2023 13:53:16.607250 HRO1 (CE-NetdM:4055] ETH2 GOOSE Comparagao SCL MUPMNZ_501 MUPMN2_5D1Application/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)

5 @ 02/08/2023 13:52:16.607210 | HRO1 (CE-Net4M:4055] ETH1 GOOSE Comparagdo SCL MUPMNZ_501 MUPMN2_501Application/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)

4 & 02/08/2023 13:53:15.935140 HRO1 (CE-NetdM:4055] ETH2 SV Time Out MUPMNZ_5L1 MUPBAX_E_ST1; Tempo: 4,00 ms

3 @ 02/08/2023 13:52:15.911730 | HRO1 (CE-Net4M:4055] ETH1 = Time Out MUPMNZ_5L1 MUPBAX_E_ST1; Tempo: 4,00 ms

2 & 02/08/2023 13:53:15.831130  HRO1 (CE-NetdM:4055, ETH2 Dispositive  Link estabelecido -

1 @ 02/08/2023 13:53:15.807750  HROT (CE-Net4M:4055] ETH1 Dispositive  Link estabelecido -

Data: 02/08/2023 13:54:36 487550 Dispositivo: HROT [CE-Net4h:4055)

Classificagso Critico Interface: ETHZ

Categoria: GOOSE Trafegoe da rede: Download PCAP @

Evento: Erro de formatagao

MUPMN2_5L1 (MUPMN2_5L1Application/LLNOSGOSControl_DataSet_T)
01:0C.CD:01:00:31

Alterado

| Ch\Users\ConprovelDeskto)

Evento 2023 08 02.ctAr
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CONPROVE

Log de Eventos

ﬂ | 0o L_? g < | Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap — x>
Inicio Exibir Opcdes Software o
I ]! 7 == = @ @ &, Config Hrd =
@ @ @ C'_é'_j " X Q Config Sync = EI
Importar Adicionar Remover do Teste Comparar Orfaos Iniciar Iniciar Iniciar  Parar Limpar Direc ~ Apresentar  Restaurar
SCL IED -> |ED Multiplo SCL Estatistica Supervisdo Gr Canais ¥ Conexdo Relatdrio Layout
Arquivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparaggo SCL x Rede Orfao Estatistica Supervisao Gravagio
Configuragio  Lista de Eventos
Fitros
Classiicacio Categoria “- Dm\_lnload “- Doh_vnlo;d Al
_ O _*- Apenas Eventos com PCAP Selecionados Arquivo UNICO
16 Critico [ Informacdio HEGooSE Al Sampled Value PTP Dispositivo Outros |:| V ~ [ Exchar Eveno | |BIZE Mostrands 26 do 26
N2 C. Data Di ith C i Evento IED Detalhes
26 @ 02/08/2023 13:54:46.487600 HRO1 (CE-NetdM:4055] ETH2 GOOSE Sem erro de formatagdo MUPMNZ_5L1 MUPMN2_5L1Application/LLN0SGOSCantrol_DataSet 1
n 02/08/2023 13:54:36 437550 | HRO1 (CE-NetdM:405! MUPMN2_5L1Application/LLN0$GOSControl_DataSet_1: N2 Bytes Recebidos: 280 Bytes (Size / Number of DataSet Entries)
24 4, 02/08/2023 13:54:16.943040 HROT (CE-Net4M:4055] ETH1 GOOSE Nunca visto MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSCantrol_DataSet 1
23 &, 02/08/2023 13:54:16.943040  HRO1 (CE-Net4M:4055] ETH1 GOOSE Nunca visto MUPMNZ_5L1 MUPMNZ_5L1Application/LN0SGOSControl_DataSet
2 & 02/08/2023 13:54:09.000300 HRO1 (CE-Net4M:4055] ETH2 GODOSE Fora de sequéncia MUPMNZ_5L1 MUPMMN2_EL1Application/LLNOSGOSControl_DataSet_1; Sequenchum: 0 (59)
Fal @ 02/08/2023 13:54:05.000300  HRO1 (CE-NetéM.4055] ETH2 GOOSE TTL expirado - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LLN0SGOSControl_DataSet_1
& 02/08/2023 13:54:09.000270 HRO1 (CE-Net4M:4055] ETH2 GODOSE Fora de sequéncia MUPMNZ_5L1 MUPMN2_5L1Application/LLNOSGOECentrol_DataSet; Sequenchum: 0 (59)
19 © 02082023 13:54:05.000270 ' HRO1 (CE-NetéM.4055] ETH2 GOOSE TTL expirado - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet
o o e -

T SO o —— . S AT SIS T S S OO — T S — DM W — O S D 0 S W ——— — - S s S e e

Ciata: 02082023 13:54:36 487550 Dispositivo:

Classificagao: Critico Interface:
Categona: GOOSsE Trafego da rede:
Evento: Erro de formatagdo

M2 Bytes Recebidos: 280 Bytes Cnigem:

MAC destino:

HRO1 [(CE-Net4M:4055)
ETHZ
Download PCAP | x | <—

MUPMNZ_5L1 (MUPMNZ_5L1Application/LLNOSGOSControl_DataSet_1)

071:0C:CD:01:00:-31

S M NS NS NS N ST - NS NN SN M M CEEELEEE EES EEE EES W RN S EN SN W M NN BN MEEN MEN MEN M M BN B S G DS Eae G Eae S G S S G S e S e e e e .

2 & 02/08/2023 13:53:15.831130  HRO1 (CE-NetdM:4055, ETH2 Dispgsitivo Link estabelecido -
1 & 02/08/2023 13:52:15.807730 | HRO1 (CE-Net4M:4055] ETH1 Displpsitive Link estabelecido -

Data: 02/08/2023 13:54:36 487550 Dispositivo: HROT [CE-Met4M:4055)

Classificagso Critico Interface: ETHZ
Trifegoda rede:  Download PCAP | &

Categoria: GOOSE
Evento: Erro de formatagao
M2 Bytes Recebidos: 280 Bytes Origem:
MAC destino:

MUPMN2_5L1 (MUPMN2_5L1Application/LLNOSGOSControl_DataSet_T)
01:0C.CD:01:00:31

Evento 2023 08 02.ctAr

ARRREN

Alterado | Ch\Users\ConprovelDeskto)
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o Sincronismo PTP S
I'llj.- t:

i Sincronizagdo X
|
Entrada de Sincronizagdo e Disparo: Saida de Sincronizagdo |IRIG/Clock:
Uttima Leitura .
| IEEE-1588 v Nao Utilizar v
| —~ o Pronto Refresh Reset
! a2 1 21 ] w____i: Datae Hora: |08/08/2023175609  (GMT)
! ata e Hora: | 08/ :96:
(=] °“ﬁ i “ o [mm/dd/zzzz hhimm:ss]
[Modo MAC Origem IELEEn s it
<VLAN [mmv/dd/aaaa hh:mm:ss]
Habilitado Sim v
D 1 o=l 41 41| &2 ¥iox
. Pn;ndEade. 4 =] Config. OCM
clamm o Modo MAC Origem FAutomatica &l
PathDelzyReg 1s v o e 3
25 N2 Dominio 0 [&]
Ne Domini 0 < Flag Field Octet1 &
Habilitar PPS Sin R o AR s et i Saida de Sincronizagdo 1588:
et s Flag_Leapb1 Nio [&]
SRR : Flag_Leap59 N&o [&] Nao Utilizar
Precisso Desciada.| s 4 Flag_CurrentUTCOffSetValid  Sim &
Elzn PTPTimaSezla Sim &1
Status OCS:  Offset: |_1_7_5 ns Delay: f_f;b_s_ns

Desabilidado v

Ateng3o: A habilitag3o da entrada e das saidas de sincronzagao dependem do modelo & da configuragio do hardwars.
0K Cancelar
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CONPROVE

ETH1

HRO1 (CE-Net4M:4055)

ETH2 | ETH3
Eventos Monitorados

Filtros:

ETH4

/A Aviso

6 Critico

Gravagao PCAP

GOOSE

V] @
v @
v @
v @
v @
¥ 4
¥ 4
¥ @
] @
] @
V] @

Eventos de
Monitoramento

Time to live (TTL) expirado
Fora de sequéncia

Erro de formatagao
Transfer time maior Ims
Comparagao SCL

Munca visto

Walidade "GOOD" mudou

Test Bit do Quality mudou
Alteracdo nos Bits do Time Quality
Clock ndo sinc. (Time Quality)

Mudanga rapida Sttlum 155 10

[«] () PTP

v @
v @
v @
v @
v @
¥ 4
V] 4
V] &
v &
v &

Perda da sincronizagao
Escorregamento de clock
Tempo entre mensagens
Multiplos mestres

Perda de mensagens
Mudou precisao do mestre
Mudou a classe do clock
Estabeleceu sincronizagao
Mudou ID do mestre
Atualizou offset do UTC

FCAP

[¥]
V]
[v]
V]
[¥]
[¥]
V]
V]
[v]
[v]
[¥]

FCAP

[¥]
V]
[v]
[¥]
[¥]
V]
V]
V]
[v]
[v]

() Infromagdo

Effj ampled Values

V] &
V] @
V] &
V] &
V] &
[¥] 4
] 4
¥ @
¥ &
¥ &

Time Out

Fora de sequéncia
Erro de formatagao
Processamento maior 500 ms
Comparagao SCL

MNunca visto

Walidade "GO0OD" mudou

Test Bit do Guality mudou
Escorregamento do clock

Flag de sincronismo mudou
Dispositivo

W] 4
[¥] & Link estabelecido
[¥] &% Link perdido

Sobrecarga

Outros

V] 4
V] 4
V] 4.

G0 Nao previsto
SV Nao previsto
Fedunddncia PRP

PCAP
i

V]
[v]
V]
[v]
[v]
V]
V]
[¥]
[¥]

PCAP
V]

[¥]
V]

PCAP
i

V]
V]
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- Monitoramento SV i
CONPROVE Iilfﬂ

» Permite avaliar o comportamento da MU e/ou da rede utilizada diante
de varios cenarios:

* Analise de perda de frames;

* Analise de ordenacao de frames;
* Frames duplicados, corrompidos
* Condicao de sincronismo;

* Tempo de digitalizacao + processamento;

* Tempo entre frames;
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== Monitoramento GOOSE i

CONPROVE Iil‘lil‘_ﬂ
» Permite avaliar o comportamento do dispositivo publicador e/ou da
rede:

* Analise de perda de frames;

* Analise de ordenacao de frames;

* Frames duplicados, corrompidos

e Condicdao de sincronismo (Time Quality);

* Transfer Time;

* Qutros.
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- Transfer Time GOOSE A

CONPROVE

L Transfertimer=1r, + 1, +1,
>
< Iy Ip Ie >
fi Communi- Communi- /o
= cation cation >
processor processor
Physical device PD1 Physical device PD2

Transfer time class Transfer time Application examples:
[ms] Transfer of
TTO >1 000 Files, events, log contents
TT1 1000 Events, alarms
TT2 500 Operator commands
TT3 100 Slow automatic interactions
TT4 20 Fast automatic interactions
TT5 10 Releases, status changes
TT6 3 Trips, blockings |

(s CONPROVE &



e Monitoramento PTP i
CONPROVE Iilfﬂ

» Permite avaliar o comportamento do sincronismo temporal por PTP da
SE:

* Analise perda de mensagens PTP;
* Analise de escorregamento de clock;

* Analise de alteracao da classe do clock;

* Analise de alteracao do UTC offset;
* Verificacao de multiplos Mestres na Rede;

* Verificacao de alteracao do GM ID;
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CONPROVE

' I O lj* g < | Network Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - CE-67Net (0010123) BUILD 33 - Npcap

Opcdes Software

Inicio Exibir
W B @Ww 6 &

{BEU E \ a &= Config Hrd ;-* hlj:J

Q Config Sync

Importar Adicionar Remover Orfio Teste Comparar Orfaos Iniciar Iniciar Iniciar Parar Limpar Direc . Apresentar Restaurar
SCL IED -> |[ED Multiplo SCL Estatistica Supervisdo Gravacao v Canais t¥ Conexdo Relatdrio Layout
Arquivo SCL Multi Teste Verificacdes Limpeza Harduare, o o= REAtON0 o LoVQUE o o o o o o o o o e e e e e e e e e
. g 2 . =z 3 |
Origem  Geral Comparagdo SCL x Rede Orfdo [Estatistica Supervisdo Gravagdo ’ .
Sitema Time to Live 2000 ms 1 = EStat IstlcaS
N2 de DataSets 7 | . -
GO/SV v | Todos v Tempo Inicial
Y 7 -
TEDz | [su | | MACOrigem 00:30:A7:17:CB.EB I Duracéo 76,76 s
- Status Sincronizagao Sincronizado >
=g 100 - Tempo Ultima Mudanga Status 01/08/2023 17:42:19 Il Tempo Final
w-ffi] RL1 - Status Number 549 | Rk :
o [l W © ||| Seavenc umber % 1| Tempo Ultimo Recebimento
| sl poose || = Esaisic: N2 Pacotes 1410
- =l crG v Tempo Inicial 01/08/2023 17:41:23 I v
cosere | - MRS 76765 | Mudancas Status Visualizadas 548
@m SV = Tempo Final 01/08/2023 17:42:39 7
= Tempo Ultimo Recebimento 01/08/2023 17:42:39 1| Mudangas Status Perdidas 0
IEDs: 3(GO: 3, SV:4) N2 Pacotes 1410 | 2 20 {
Mudangas Status Visualizadas 548
o ereat) L 5i0man [ il e 5 : R&stransmassp&s Perdidas 0
@ Habitar Avaliagio P et ke g 1| Pacotes Duplicados 0
Y, - - acotes o . - .
e Time to Live (TTL) Expirado Nso Il Time to Live (TTL) Expirado Nao
Transfer Time (TT) méx pemitido: |3 ms T';“_sfer Time (TT): S | T f T
inimo 31us me ‘ l I )
Neméx - Mudangas de Status Perdidas: |0 Médio 491,63 s 1| !ransier 1 $
si e
N2max - Pacotes Duplicados: Ioi N‘-'MTa'I'JE";pirado [1)'10 i | Mln' mo 336.31 us
N2 max - Retransmissdes: |o N2 TT Maior que Max Config. 0 : Médlo 491 '63 us
N2 max - Time to Live Expirado: IO B DataSet Ma'xim 'I 10 ms
. S . SR Nome Tlpo '
Nemax - TTmaior que mixpemiido: [0 BK1AXCER1 Pos stVal DoubleBit | N2 TTL Expirado 0
> BK1AXCBR1.Pos.q Quality 1 p
> RBGGIO2.SPCSO10 Structure I NQ TT Maior que p‘a'x Conﬁg 0

\

Estatistica GOOSE

01/08/2023 17:41:23

01/08/2023 17:42:39
01/08/2023 17:42:39

I.l______________________
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Estatistica SV

CONPROVE

= IDER-~] Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (84 Bits) - CE-67MNet (0010123) BUILD 33 - Npcap

B Estatisticas

AL

LSRN

| Exivir | Opes Software Tempo Inicial 165/01/2023 17:22:37 :
i B = [ 4 Duracdo 2000 s I
=B 6 ZF x @ @m Y - >
— e , » il el I8 ~ @ Tempo Final 150012023 172267 1
Importar Adicionar Remover Orfao Teste Comparar Orfaos Iniciar Iniciar Imiciar Parar Limpar Direc .
5CL IED -> |[ED Multiplo SCL Estatistica Supervisdo Gravagdo < Canais TEITII}D Ultlm F';E-D-Ebll'r'lﬂl'l’[ﬂ 15‘-‘%1.’2*]23 'I'III":__FEEIE |
Arquive SCL Multi Teste Werificacdes Limpeza Ha o |
Crigem  Geral Comparagdo SCL x Rede Orfdo  Estatistica Supervisdo  Gravagdo N_ Pﬂ{:ﬂt E'E'_'II-HE |
Sistema —Em— N2 Amostras Fecehidas 6h793
GO/EV | Todes & Tempo Inicial 18/01/2023 17:22:37 o :
581 — Do 2000 N2 Amostras Perdidas 0 :
IED St Tempo Final 15012023 17:22:57 NE Arnﬂstras Duph{:adas {:|
. ; | | Tempo Ultimo Recebimento 15/01/2023 17:22:50 - |
=l MU320_52A A || e Pacotes 65793 M® Amostras Fora de Sequéncia 0 I
=-H Goose NE Amostras Recebidas 65793 I
o EcTL _ ¥ frosios P ’ Taxa de amostragem 4200 :
‘ 2 ras Duplicadas o
=5 g A ||| N2 Amostras Fora de Sequéncia 0 Ultimeo pacote SmpCnt=0 15/01/2023 17:22:50
[=I-{Hw MUDT dls Taxa de amostragem 4800 2
N ||| timo pacote Smpcot-0 sz o250 |—> | Desvio Clock (Atual) 0.57 ps |
- 50 CIGRE.cid _ Desvie Clock (Atual) 051 pus . 1
-5 L90_CIGRE ci e ek ) o Desvio Clock (Acumuladao) 1,40 ps :
|EDs: 3(GO: 6. 5V: 2) Time Out Sim T“Tl'E Gut 5|m
- M2 de Time Outs 1 - |
GO (Default) SV(Defaut) temSel.  Hab. Padrio || jnieryaio dos Pacotes: N2 de Time Outs 1 I
Habilitar Avaliacs Minimo 147,82 ps
- Médio 208.33 ps Intervalo dos Pacotes: :
[ Avaliar Sincronismo Madmo 268,77 ps — 1
Transfer Time (TT) max pemmitido: Ims TEPTP‘:_"':"‘- Processamento (TF): . M”-“ M 14?,32 I_I.E I
inimo 2ms r gy
N®méx - Mudangas de Status Perdidas: ID Médio 122 ms M'Bdlﬂ ..--LI'{:I'E'.'E!"El HS 1
N2 mdx - Pacotes Duplicados: ID Ngnjli'ixl:'dn;nr e Mix Confi ;ﬂms Méxlm EE-E-.?T I.lﬂ I
Hesml=tn s o i Lellu b A B e
s Peenamstes 'I_" Tempo de Processamento (TF).
N2 max - Time to Live Expirado: 0 E?ECTH.I - Titpo M inl mo .I .:'_FE ms I
_ i . o . w.instMag i nteger ..
Neméx - TT maior que. méx pemitdo: [0 > |DTATCTR AmpSv.g Quality I Medio 1.22ms |
I01BTCTRZ . AmpSv.instMag.i Integer I . . |
> ID1BTCTR2 AmpSr.q Quality | Maamo 122 ms I
| I N2 TP Maior gque Max Caonfig. 0 |

—~— -
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|G).l5"dv|Tadns

<

AR

IED

o[ DUCD_BZ

i Purc_La
i Purc_LB
i Purc_LC
i Purc_LD
i pucp Bz
5[ PUPC_TIE
m-[l PUPC_BZ
i MUA_LA
i MUA_LB
a- MUA_LC
- MUA_LD

& mua_T3

i Mua_TIE
& mua_Lamuo
& mua_LBMUD
- MUA_LCMUD

" GoCB03

o8
>

QQQGGGGGGGGGGGGGH‘\ E e

B Cortral Black
Control Block
MAC Destino
LpplD
GOOSEID
DataSet

VLAN 1D

WLAN Priority
Meeds Commissioning
Config Rev
Simulaticn
Time to Live
N2 de DataSets

Comparacao SCL

DUPC_TIEMaster/LLNOSGOSGoCEO3
01-0C-C0-01-01-86

390

DUPC_TIE_GO3
DUPC_TIEMaster/LLNOSTTEData Setd
Jm3

5

False

1

False

120000

12

B DataSet

Mome

FlxLgcGAPCT. Ind064 stVal
= FleLgeGAPCT Ind064.q
FlLgcGAPCT. Ind065.stVal
= FlhelgeGAPCT Ind065.q
FlxLgcGAPCT. Ind063.stVal
= FlhelgeGAPCT Ind069.q
FlxLgcGAPCT.Ind 106 stVal
= FlalgeGAPCT Ind106.q
FlxLacGAPCT Ind111.stVal
= FlulgeGAPCT Ind111.g
NYLatGAPCH.Ind1 stVal

= NVLatGAPCS.Ind1.q

(]
M

Tipo

Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality

Encontrado

B Cortrol Black

Caontrol Block DUPC_TIEMaster/LLNOSGOSGoCEO v
MAC Destino 01-0C-CO-01-01-86 v,
ApplD 350 v,
GOOSEID DUPC_TIE_GO3 v
Dataset DUPC_TIEMaster/LLNOSTTEData5et3 v
WLAN 1D Lusente o
WLAN Priority Ausents o
Needs Commissioning False vy
Config Rev 3 i
Simulation True o
Time to Live 120000 v
M2 de DataSets 12 v
Nome Tipo

FlxLgeGAPCT Ind(64 stval Boolean vy
> FleLgeGAPC.IndD64.q Quality v
FlxLgeGAPCT Ind(65.stVal Boolean o
> FleLgcGAPC.IndD65.q Quality v
FlxLgcGAPCT Ind063.stVal Boolean o
> FleLgeGAPC.Ind069.q Quality v
FlxLgcGAPCT Ind106.stVal Boolean vy
» FleLgcGAPC1.Ind106.9 Quality v
FlxLgcGAPCT Ind111.stVal Boolean o
» FlxLgeGAPCT.Ind111.g Quality oy
MVLatGAPCS.Ind1.5tVal Boolean v
> NWLatGAPCS Ind1 g Quality v

|EDs: 27
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CONPROVE
Definido

& Conirol Block

Comparacao SCL

Control Block DUPC_TIEMaster/LLNOSGO$GoCED3
MAC Destino 01-0C-CD-01-01-86

ApplD 350

GOOSEID DUPC_TIE_GO3

DataSet DUPC_TIEMaster/LLMOSTTEDataSetd
VLAN ID 3013

VLAN Prionty 5

MNeeds Commissioning Falze

Conhg Rev 1

Samulation False

Time to Live 120000

N2 de DataSets 12

DiataSet

Home
FlxlgcGAPC Ind0é&4 stVal

> FlxLgcGAPCT Indl64 g
FlxLgcGAPC.Ind065 s1Val

> FlxLgcGAPC.Ind065.q
FlxLgeGAPC.Ind063 stVal

> FlxLgcGAPCT Ind069.q
FlxLgeGAPC 1.Ind106 siVal

> FlxLgcGAPCT Ind106.q
FlxLgeGAPC1.Ind111 51Vl

> FlelgeGAPC 1 Ind111.g
NVLatGAPCY.Ind1 stVal
> NVLatGAPCS Ind1 g

Tipo
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality

VS

Encontrado

.|

Control Block DUPC_TIEMaster/LLN0$GOSGoCED3
MAC Destino 01-0C-CD-01-01-86

ApplD 390

GOOSE ID DUPC_TIE_GO3

DataSet DUPC_TIEMaster/LLNOSTTEDataSetd
WVLAN ID Ausente

VLAN Prionty Ausente

Needs Commissioning False

Config Rev 3

Simulation True

Time to Live 120000

N? de DataSets 12

MNome

FlxLgcGAPC1 IndD64 st\al
> FhxLgcGAPC1.Ind064.q
FlxLgcGAPC1 IndD65 st\al
> FhxLgcGAPC1.Ind0E5.q
FlxLgcGAPC1 IndD69 st\al
> FhxLgcGAPC1.Ind069.q
FlxLgcGAPC1 Ind 106 stVal

> FlxLgcGAPC1.Ind106.9
FlxLgcGAPCT. Ind111 stVal

> FlxLgcGAPC1.Ind111.q
NVLatGAPCS.Ind1_stVal
> NVLatGAPC3.Ind1.q

Tipo
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality
Boolean
Quality 50




CONPROVE Conclusoes Sl

* Redugdo do tempo de manutencao / indisponibilidade: o monitoramento identifica qual
o dispositivo esta causando problemas na rede

» “Oscilografar” todo o trafego e analisar todas as mensagens da rede:
* Log de eventos;
* “Oscilografia de trafego” por arquivos .pcap

*Revisao dos submaddulos ONS

*Medicao e calculo corretos dos tempos de rede: necessita de hardware adequado e
softwares especializados;

* Seguran¢a operacional e para o sistema elétrico

* Solugcdoes CONPROVE para o setor elétrico
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