Subestacao Digital:
Licoes apreendidas

pela CPFL

2023
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CPFL Energia

109 anos

Fonte: Relatdrio Anual CPFL Energia 2021



Nossa atuacao

——
cpfl paulista

!

cpfl piratininga
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cpfl santa cruz « 4 distribuidoras

« 687 municipios

« 13,1 mil quildbmetros
de linhas de distribuicao

« Vice-lider do mercado
149% de Market Share

e 4\ « 10,2 milhoes de
L0 clientes atendidos
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Nossos indicadores técnicos...

Desempenho e ranking ANEEL em 2022:

Prémio ANEEL Satisfacao do Consumidor em 2022:

"Das empresas de grande porte, a campea foi a
Companhia Jaguari de Energia (CPFL SANTA CRUZ,
SP)...”

"A distribuidora que mais evoluiu em 2022 foi a
CPFL PAULISTA (SP), com um avanco de 11
posicoes, seqguida por CPFL PIRATININGA (SP) e
CPFL SANTA CRUZ (SP), gue melhoraram,
respectivamente, 8 e 4 posicoes em comparacao ao
ano de 2021.”

REGIAO SUL ACIMA DE 400 MIL UNIDADES
CONSUMIDORAS - RGE

BRASIL CONCESSIONARIAS ACIMA DE 400 MIL
UNIDADES CONSUMIDORAS — CPFL Santa Cruz

Fonte: Site da ANEEL publicado em 29/03/2023 e em 24/05/2023 12h22
Desempenho Global de Continuidade (DGC)

CONCESSIONARIAS
DE GRANDE PORTE

(mais de 400 mil unidades consumidoras)
Quanto menor 0 DGC, melhor a avaliagao da empresa
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Diversidade de Sistemas e Padroes em Subestacoes

 Sistemas de protecao e controle legados de 4 empresas
com diferentes padroes de subestacoes

« Adocao de normas internacionais (IEC e IEEE) na
definicao do Roadmap de Digitalizacao

« Busca da exceléncia operacional com recursos avancados
de automacao e controle (impacto FEC)

4
SR Digitalizacao da Subestacao

) - Integragdo total com o
Concentrador

.
’
7’
7

IEEE STANDARDS ASSOCIATION R

- Implementagdo de Automagdo e

i Coleta remota de oscilografia e
Intertravamento

IEEE Standard for Electric Power : eventos
Systems Communications—
Distributed Network Protocol (DNP3) . Relés Digitais | M

I
- Melhora Desempenho do Sistema ! Protecéo e Controle
de Protegdo :

- Padrdo adotado atualmente em

- Andlise Eventos e Oscilografia subestacdo novas

Remotamente

- Fase intermedidria com ganhos

I EC IE C 61850-3 i - Andlise de Ocorréncias Locais | operacionais em rede R
==} i (Oscilografia e SOE) : —— =
Edition 2.0 2013-12 E - Fase inicial com ganhos | 1345 Relés l ' D w
i operacionais isolados e
INTERNATIONAL | (250 SEs) T !
l| i — = _E /
STANDARD | | —=z
4 CPFL
““““““““““““““““““““““ ENERGIA
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Projeto de Digitalizacao de Sinais e Controle

« Redugao do uso de cabos de cobre, mitigando custos de
implantacao e manutencao (furtos). i i

Station Level

Station Bus
Feeder Feeder N- = !J Feeder Transformer
IED IED Yy IED IED
Trip
Phasors
(GOOSE
(V) l ;
Process B
[ Merging Unit } [ Breaker IED } [ Merging Unit } [ Breaker IED }
Process Level 4 i 4 i

» Sistemas Digitais Padronizados, Seguros e Monitorados,
habilita a exploracao do uso da Inteligéncia Artificial, com
foco em diagndstico e predicao de ocorréncias.
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Projeto de Digitalizacao de Sinais e Controle

» Projeto Piloto implantado na SE Campinas 2 — Souzas.
« Subestacao tipica de distribuicdo com duas linhas, um Trafo e
quatro alimentadores.
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Projeto de Digitalizacao de Sinais e Controle

 Planilha de apoio para testes de comunicagao.

ORIGEM DESTINO
GOOSE, CONTROL v VLA ENDERECO,

Fnumcmu TESTE n Tipo n ID ’ BLOCK n MAC n VAN [de:;-h Priori APRID n Puuusuﬂﬂ Dnmssn Ln LN n Dcn Dﬂ SUBSCRIBER n EQUlPAMENTcﬂ mmmoﬂ DESCRICAO n
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  0xBB9 3001 4 Ox4BBY _ |LTTAN_MUL PhsMeas3  [PROT _[I01ATCTR1 AmpSv__|instMag.{LTTAN_RLL DI-05 TCTR1 Corrente Fase A
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  OxBBY 3001 4 Ox4BB9  [LTTAN_MU1 PhsMeas3  [PROT [101BTCTRZ AmpSv_|instMag.{LTTAN_RLL DI-05 TCTR2 Corrente Fase B
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  0xBB9 3001 4 Ox4BBY _ |LTTAN_MUL PhsMeas3  [PROT _[I01CTCTR3 AmpSv__|instMag.{LTTAN_RLL DI-05 TCTR3 Corrente Fase C
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  OxBBY 3001 4 Ox4BB9  [LTTAN_MU1 PhsMeas3  [PROT |IDINTCTR4 AmpSv_|instMag.{LTTAN_RLL DI-05 TCTRE Coorente de Neutro
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  0xBB9 3001 4 Ox4BBY _ |LTTAN_MUL PhsMeas3  [PROT |UD1AVTR1 volsv__[instMag.{LTTAN_RL1 BARRA 69 Kv TVIR1 Tensdo de Fase A-N
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01|  OxBBY 3001 4 Ox4BB9  [LTTAN_MU1 PhsMeas3  [PROT |UD1BVTR2 volsv_ [instMag.{LTTAN_RLL BARRA 69 Kv TVTR2 Tens&o de Fase B-N
SIEMENS TESTADOTAC sV sv1 MSVCBO1 01-0C-CD-04-00-01| 0xBB9 3001 3 Ox4BBY _|LTTAN_MUL PhsMeas3  [PROT _|UD1CVTR3 volsv___[instMag.{LTTAN_RL1 BARRA 69 Kv TVTR3 Tens&o de Fase C-N
SIEMENS TESTADOTAC SV sv1 MSVCBO1 01-0C-CD-04-00-01]  0xBBY 3001 3 Ox4BB9  [LTTAN_MU1 PhsMeas3  [PROT |TVTR1 volsv  [instMag.{LTTAN_RLL LT Tanquinho TVTRS Tensdo de Fase A-N
SIEMENS =781/ d|  GOOSEPB GOOSE1 GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |xcBR1 pos stVal  [LTTAN_RL1 DI-05 Gl.RxPos.open | DJ-05 Aberto
SIEMENS L= s)d  GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB CTRL  |xcBR1 pos stval  |LTTAN_RL1 DI-05 Gl.RxPos.close  |DI-05 Fechado
SIEMENS =781/ d|  GOOSEPB GOOSE1 GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |BIGGIO1 BI13 stVal  [LTTAN_RL1 DI-05 GILRxBI13 DI-05 LR
SIEMENS L= s)d  GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTAL _ |BiGGIo1 BI14 stval  |LTTAN_RL1 DI-05 Gl.RxBI14 Falta CC CMD
SIEMENS =781/ d|  GOOSEPB GOOSE1 GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |BIGGIO1 BI15 stVal  [LTTAN_RL1 DI-05 GI.RxBI15 Falta CC Motor
SIEMENS L= s)d  GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTAL _ |BiGGIo1 BI16 stval  |LTTAN_RL1 DI-05 G1.RxBI16 Mola Descarregada
SIEMENS N7 e /e GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |BIGGIO1 BI17 stval  [LTTAN_RL1 DI-05 GI.RxBI17 Def Bobina 1
SIEMENS Testaporac e GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTAL _ |BiGGIO1 BI18 stval  |LTTAN_RL1 DI-05 G1.RxBI18 Def Bobina 2
SIEMENS N7 e /e GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |BIGGIO1 BI21 stval  [LTTAN_RL1 DI-05 GI.RxBI21 SF61
SIEMENS Testaporac e GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTAL _ |BiGGIO1 BI22 stval  |LTTAN_RL1 DI-05 Gl.RxBI22 SF62
SIEMENS N7 e /e GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ [xswi3 pos stval  [LTTAN_RL1 29-02 Gl.Rxpos.open__|29-02 Aberto
SIEMENS Testaporac e GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB CTRL  |xswi3 pos stval  |LTTAN_RL1 29-02 Gl.RxPos.close |29-02 Fechado
SIEMENS N7 e /e GOOSEPB GOOSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1 GoosePB CTRL _ |BIGGIO1 BI32 stval  [LTTAN_RL1 TP LT GI.RxBI32 Mini DI TP LT Aberto
SIEMENS TesTADOTAC IR GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTAL  |BiGGIo1 BI33 stval  |LTTAN_RL1 TP BARRA GL.RxBI33 Mini D) TP BARRA Aberto
SIEMENS TesTADOTAC [IFSBREE GOOSEL GoosePB 01-0C-CD-01-00-01|  0Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB CTRL  [xswi1 pos stval  [LTTAN_RL1 29-38 GI.RxBI34 29-38 Aberta
SIEMENS TesTADOTAC IR GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB CTRL  |xswii pos stval  |LTTAN_RL1 29-38 GL.RxBI3S 29-38 Fechada
SIEMENS TesTADOTAC [IFSBREE GOOSEL GoosePB 01-0C-CD-01-00-01|  0Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB CTRL  [xswiz pos stval  [LTTAN_RL1 29-36 GI.RxBI36 29-36 Aberta
SIEMENS TesTADOTAC IR GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB CTRL  |xswiz pos stval  |LTTAN_RL1 29-36 G1.RxBI37 29-36 Fechada
SIEMENS TesTADOTAC [IFSBREE GOOSEL GoosePB 01-0C-CD-01-00-01|  0Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTRL _ |BIGGIO1 BI38 stval  [LTTAN_RL1 GI.RxBI3E RESERVA
SIEMENS TesTADOTAC IR GOOSEL GoosePB 01-0C-CD-01-00-01  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTAL  |BiGGIo1 BI39 stval  |LTTAN_RL1 G1.RxBI39 RESERVA
SIEMENS TesTADOTAC [IFSBREE GOOSEL GoosePB 01-0C-CD-01-00-01|  0Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTRL _ |BIGGIO1 BI310  [stval  [LTTAN_RL1 GI.RxBI310 RESERVA
SIEMENS testapotac R GOOSEL GoosePB 01-0C-CD-01-00-01]  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTRL  [BiGGIo1 BI311  [stval  |LTTAN_RL1 LTTAN_MU1/MUZ  |GIRxBI311 FALTA CC
SIEMENS Testapotac A GODSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTRL_ [BiGGio1 BI312  [stval  [LTTAN_RL1 DI-05 GI.RxBI312 Relé auxiliares
SIEMENS testapotac R GOOSEL GoosePB 01-0C-CD-01-00-01]  Ox3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTRL  [BiGGIo1 BI313  [stval  |LTTAN_RL1 DI-05 GI.RxBI313 Circuito CC reserva
SIEMENS Testapotac A GODSEL GoosePB 01-0C-CD-01-00-01|  0x3E9 1001 5 Ox03E9 LTTAN_MU1L GoosePB cTRL_ [BiGGio1 BI314  [stval  [LTTAN_RL1 LTTAN_MU2 GI.RxBI314 FLTCC MU2
SIEMENS TestapoTac R GOOSEL GoosePB 01-0C-CD-01-00-01]  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTaL  [BiGGiol BI315  [stval  [LTTAN_RL1 PLT1X G1.RxBI315 PORTA ABERTA PLT1X
SIEMENS TestapoTac e GODSEL GoosePB 01-0C-CD-01-00-01| 0x3E9 1001 5 OxD3ES LTTAN_MU1 GoosePB cTRL _ [BiGGIol BI316  [stval  [LTTAN_RL1 LTTAN_MU2 GI.RxBI316 WATCHDOG MU2
SIEMENS TestapoTac R GOOSEL GoosePB 01-0C-CD-01-00-01]  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB PROT _[LLNO Beh stval  [LTTAN_RL1 LTTAN_MU1 G1.RxBeh LTTAN_MU1 MODO OPERACAO
SIEMENS TestapoTac e GODSEL GoosePB 01-0C-CD-01-00-01| 0x3E9 1001 5 OxD3ES LTTAN_MU1 GoosePB PROT _[LPHD1 5im stVal  [LTTAN_RLL LTTAN_MU1 GI.RxSim LTTAN_MU1 MODO SIMULATION
SIEMENS TestapoTac R GOOSEL GoosePB 01-0C-CD-01-00-01]  Ox3E9 1001 5 Ox03E9 LTTAN_MUL GoosePB cTrL  |coGaiol Goi stval  [LTTAN_RL1 LTTAN_MU1 Gl.RxGO1 LTTAN_RL1 FALHA GOOSE




Projeto de Digitalizacao de Sinais e Controle

Caracteristicas de cada fabricante - 2021

Wendor 1 Vendor 2 Vendor 3 Vendor 4
PRP (station bus) X X X X
PRP (process bus) | X | X X
HSR (station bus) - - X
HSR (process bus) | x* | X
Conexdo ponto-a-ponto X X X o
IEC 61850 edicdo 2.0 - X - X X - X
IEC 61850 edicdo 2.1 | . X
Sampled Values (IEC §1850-9-2LE) | X . X X . X
Sampled Values (IECG1B69-9) | X | X
IEEE1S588v2 [ PTP (slave clock) - X - X X - X
IEEE1588v2 [ PTP (boundary clock) X X
IEEE1588v2 | PTP (power system) X X X X
IEEE1588v2 [ PTP (utility automation) X X X X

* Os IEDs ndo supontam trabalhar com PRP, HSR e uma combinagfo entre PRPIHSR simultaneamente nas redes station
bus e process bus.

** Meste tipo de conexao é possivel utilizar apenas 1 stream de sampled values se a MU ndo for sincronizada por uma fonte
exierna.

—_—
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Projeto de Digitalizacao de Sinais e Controle

Modo de operacao dos relés e Merging Units - RESUMO

Relé (On) Relé (Blocked) Relé Relé
(Test) (Test/Blocked)

MU (On)

MU (Blocked)

MU (Test)

MU
(Test/Blocked)

Operacao Normal

Outs MU Bloqueadas

IED nao processa os
dados da MU

- [ED nao processa os
dados da MU

- Outs MU
Blogueadas

Outs IED
Blogueadas

Outs IED e MU
Blogueadas

- [ED nao processa
os dados da MU

- Outs IED
Bloqueadas

- [ED nao processa
os dados da MU

- Outs IED e MU
Blogueadas

MU nao processa os
dados do IED

- MU nao processa os
dados do IED
- Outs MU Blogueadas

Relé e MU processando
todos os dados, porém
com sinais na condicao
teste

- Relé e MU processando
todos os dados, porém
com sinais na condicao
teste

- Outs MU Bloqueadas

- MU nao processa os
dados do IED
- Outs IED Bloqueadas

- MU nao processa os
dados do IED

- Outs IED e MU
Bloqueadas

- Relé e MU processando
todos os dados, porém com
sinais na condicgao teste

- Outs IED Bloqueadas

- Relé e MU processando
todos os dados, porém com
sinais na condicao teste

-/

- /
Outs IED e MU —‘CPFL
Bloqueadas ENERGIA



Projeto de Digitalizacao de Sinais e Controle

« Condicdo normal e teste - ATENCAO

IHM IHM
GPS f : ' GPS f
o -~ o
— E —
o & = o &
a a
Station Bus Station Bus
Process Bus Process Bus
(Sim=Fals2) W (Sim = Falze) w L (Sim=Fals2) W (Sim = True) w w
w 5) w w - (Sim = True) w ace 5] w w - Sim = e
(Mod=0n) O :f e (Mod = On) 05 Q- |E E (@] 7 e s (Mod=0n) © = o {Mod = Tes?) UE o |& E o = e -
8 = = 8 2 8 (Mod = Test) 8 = = 8 0 8 Mod = Te

ALO1_MU ALO1_RL ALO1_MU ALO1_RL



Projeto de Digitalizacao de Sinais e Controle - RESUMO

Fluxo de engenharia SCL.:

Utilizacao das ferramentas proprietarias de cada fabricante para manipulacao dos
arquivos SCL.

Gerado 1 arquivo SCD por fabricante, em funcao da auséncia de uma ferramenta de
configuracao do sistema (SCT tool) capaz de centralizar todas as configuragoes.

O software de um dos fabricantes nao era capaz de exportar arquivos SCD.

Complexidade das configuracoes do sistema de automacao:

A configuracao do sistema e o troubleshooting de problemas exige conhecimentos gerais

de redes, protocolos, ferramentas de diagnostico dos IEDs e softwares como o Wireshark.

O profissional de protecao que trabalha com subestacoes digitais precisa ter
conhecimentos multidisciplinares.

Conhecimento mais aprofundado para definir os alarmes e pontos de monitoramento do
sistema.

Novos conhecimentos para a equipe de operacao da subestacao para interpretar a real
criticidade dos alarmes.

SIEMENS

CPFL

ENERGIA



Projeto de Digitalizacao de Sinais e Controle —

Pesquisa e Desenvolvimento

Normativo: Atualizacao de Requisitos e Criacao da
Orientacao Técnica de Ensaios Operacionais

« GED 5624 — Construcao de Subestacoes, versao 1.5/2023;
- GED 15099 - Caracteristicas construtivas de subestacoes de
distribuicao, versao 1.6/2023.
« Inicio do estudo do documento GED 5624 e 15099 e sua
correlacao com a GED 17509 - Sistema Secundario Digital para
Smart Substation da CPFL.

Treinamento: Internalizacao e Transferéncia do s de teenolonin oo S
Conhecimento

 Realizacao de Workshop desde o inicio do projeto;

 Definicao das premissas iniciais do formato das
capacitacoes/treinamentos e producao dos materiais/contetdos
dos cursos.

CPFL

ENERGIA




Projeto de Digitalizacao de Sinais e Controle —
Pesquisa e Desenvolvimento

Desenvolvimento da Protecao Centralizada:

Control Center
A 7

» Desenvolvimento da implementacao de reports MMS Server (em ’ ’
andamento):
« Uso do software IEC61850Browser em um IED no laboratorio —
da UFSM para verificar todos os pontos presentes ; I
AAAAAAA ‘ | T
Process Bus Nl > 'I'J

« Geracao de snapshot contendo todos os pontos presentes e
suas descrigoes; [ ] [ ] [ ] [ ]

Process Level A A i
v

« Préximo passo: Realizar o mesmo procedimento com o IEDs
Comerciais, por também ser diferencial e analisar quais pontos se
alteram em uma situacao de falta, para implementar o mesmo
através do nosso software;

CPFL

ENERGIA



Projeto de Digitalizacao de Sinais e Controle —

Pesquisa e Desenvolvimento

Desenvolvimento da Protecao Centralizada:

Testes para separacao em containers (Docker) diferentes
« Um container para aquisicao dos dados em SV e metodologia
de protecao;
« Um container para envio de GOOSE;
» Um container para reports MMS;

« Comunicacao entre containers via Redis;

» Foi realizado o mesmo teste em dois computadores com
processadores diferentes, para verificar o desempenho de utilizar
o Docker (que permite essa interoperabilidade);

e Resultados:

« Em média, PC 1 (com processador Core i7) levou em média
12.08ms entre uma falta ser simulada, o algoritmo processa-
la e enviar um GOOSE contendo o trip, enquanto o PC 2
(com processador Core i5) teve uma média de 14.58ms;

Teste

LEHENEE  0,012500 0,014583
LESEPAN 0,012500 0,016667
LIESEERN 0,012500 0,012500
IS EERN 0,012500 0,012500
LIS EERN 0,012500 0,018750
LES G 0,012500 0,012500
LIESEVAS 0,012500 0,012500
LESEERN 0,010417 0,016667
LIS EERY 0,012500 0,012500
LS ENDA 0,010417  0,012500
LS EHERY 0,012500 0,016667
LS ENPAY 0,010417 0,012500
LS ER 0,012500 0,016667
LS ENER 0,012500 0,014583
LS ERERY 0,012500 0,012500
LS EN I 0,012500 0,018750
IESENYAY 0,010417 0,014583
LESENER 0,012500 0,012500
LS ERER 0,012500 0,016667
LIS EPOR 0,012500 0,014583

E
F

nirasiniciure

O BE &

Virtual Machines

Contsiner Exgine

I e L L

O 8 i

Containers

—_—
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Seguranca Cibernética Operacional

« Aderentes aos padroes e normas da nova rotina ONS RO-
CB.BR.0I e ANEEL REN 964/21;

« Mitigacao de todos os pilares de riscos;

« Implementacao de governanca do ambiente;

EDR para protecao
das UTRs e IHMs
com Windows.

Redes entre os
niveis de operagao
segregados.

IDS inventariando o
ativos da rede OT.

Adequacao Total

13
f, hl : ACESSO
~“<  TERCEIRO
Operador Mucional
do Sistema Elétrico

AZURE SENTINEL

Isolamento e Segmentacao

Redes OT segregadas Links de Radio, Fibra

por um firewall e Satélites e L

Level2 — Rede de
k_,-ﬂﬂj L—DU \_/-‘L\_) Supervisdo IHM local

Level 1 - Rede de
Controle

Azure defender

ﬂ:_—‘— :t&:: :}— :&2} Level O - Campo

111 1 1
1 1 1 1 1
1 1
1 1 1 1
— 1 1
1 1 1 ) 1
1 1 1 s 1 1
frewdim Frewadld-
DMZ - ADMS
€ senhasegura’

Information Technology (IT) Environments
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