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Apresentacao dos Resultados dos Ensaios
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Introducao

» SE totalmente digitais baseadas na IEC 61850:
- Process Bus destaca a performance da rede de comunicacao Ethernet;

» Item 8.4.2 da IEC 61850-5 Ed.2:

- Diferentes funcdes de aplicacao distribuidas através de alocacoes de
LNs em diferentes PDs: troca de informacdes através de uma rede de
comunicacao.
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Introdugao S

» Monitoramento de rede: verificacao sistematica em busca de
anomalias que possam comprometer o correto funcionamento;

» Através do ciclo de vida da SE digital: testes de
comissionamento, monitoramento permanente, e manutencao;

» Importancia do monitoramento:
- Deteccao prévia de erros;
- Verificacao das condicdes de operacao da rede;
- Reducao da indisponibilidade de rede;
- Registro de todos os eventos;




CONFROVE Sistema de Monitoramento de Rede TS

» Importante ferramenta de troubleshooting da rede da SE
digital;

» ONS: inclusao do monitoramento da rede IEC 61850 nos

procedimentos de rede:
> O PACS deve incorporar funcdes de monitoramento capazes de:

- Detectar e apontar anomalias ou falta de mensagens;
- Detectar a falta do sinal de sincronismo;
- Verificar e apontar o tempo de propagacao anormal;

- Sistema independente;
- Armazenamento dos registros dos eventos;
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CONFROVE Sistema de Monitoramento de Rede B ]

» Ferramentas especializadas para monitoramento de
rede: “oscilédgrafo de rede”/”’RDP de rede”:

- Implementado tanto em hardware quanto em software
para garantir os requisitos de tempo critico: GOOSE e SV.
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CONPROVE Sistema de Monitoramento de Rede T

» Aspectos de rede abrangidos pelo sistema de monitoramento:

- Integridade das mensagens;

- Configuracao e seguranc¢a dos dados;
- Estrutura dos frames;

> Sincronismo temporal do sistema;

- Analises estatisticas;

- Configuracdo de Teste/Simulacao.

» Alertas de provaveis falhas de comunicacao ou invasodes;

» Gravacao do trafego de rede (PCAP) do evento: detalhes do
evento;

» Monitoramento atraves de Porta Trunk ou Mirror
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CONFROYE  Ferramentas de Monitoramento de Rede Bt

» Requisitos do sistema de monitoramento:

- Validacao do Arquivo SCL.:
- SCL importado x frame na rede.
- Sniffer de rede:
- Varredura da rede em busca de mensagens nao previstas pelo arquivo SCL
- Supervisao da rede:
- Erros de rede;
- Supervisao de eventos: GOOSE, SV e PTP;
- Gravacao do trafego de rede (PCAP).
- Estatistica:
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» CE-MNET4:

- Monitoramento completo da rede IEC 61850;

- Hardware dedicado: processamento de mensagens com requisitos de
tempo critico;

- Multiplas portas de rede;

- Flexibilidade com alto poder de processamento: monitoramento
independente nas portas;

- Grande capacidade de armazenamento de registros de eventos;

> Sincronismo PTP;

- Interface amigavel de software.
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» CE-MNET4:

13



-
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CONPROVE
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» CE-67NET:
- Solucao completa para testes de comissionamento e manutencao em
SE Digitais;

- Caixa de testes IEC 61850;
- Monitoramento de rede;

- Avaliacao de performance dos protocolos de comunicacao com
requisitos de tempo critico (GOOSE e SV) e de sincronismo.
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» CE-67NET:

BINARY OUTPUTS
BO1 BO2 BO3  BO4
CONPROVE o) (©) ©) (0

CE-67NET_© _

Digital Test Set & Analyzer for IEC 61850 Systems

BINARY/ANALOG INPUTS
BI2 BI3 B4 BIS
(®) (®) (®) (®)

BIS BI9 Bi10 Bl11
= (©) (O (O
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Resultados dos Ensaios - Interoperabilidade
|




> - [0
CONDEVE Resultados dos Ensaios GOOSE T

O
2.01) Perda de Msg Rede: IED public desconectado do PB
2.02) Perda de Msg IED: IED assin desconectado do PB
2.03) Perda de Msg IED ¢/ Link: Alteracdao do VLAN ID do IED public
2.04) Fora de Sequéncia: Desconexao temp do IED public da rede
2.14) Erros PRP: Falha de link em uma das redundancias
2.05) Config ApplD: IED alterou o ApplD, s/ alterar SCL
2.06) Config Dataset: IED alterou o DatSetRef, s/ alterar SCL
2.07) Config gocbRef: IED alterou o gocbRef, s/ alterar SCL
2.08) Perda de Integridade: IED alterou a qtd de dados s/ alterar SCL
2.10) Config Inconsistente: IED alterou o ConfRev s/ alterar SCL

2.12) Msg nao Prevista: IED enviou stream GOOSE fora do SCL

17
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- Resultados dos Ensaios GOOSE

CONPROVE

n IDER-= Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir Opcdes software

'1 am, [E]@ G II-IA'S;‘? -£=x- - @ B = Config Hrd u-‘-.

SCL,

=% g @ Config Sync

Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc N . Apresentar  Restaurar
el IED -» [ED Multiplo SCL Estatistica Superisdo Gravacdo Canais Lonexao Relatdrio Layout

Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio

Corfiguragdo  Lista de Eventos

Filtros

Classficagio Categoria

&) Critico \, Aviso () Informagzo GDOSE Bl sampled Value (L) PTP Dispositiva Outros

Mostrando 12 de 12
N2 C. Data Dispositivo Interface Categona Evento IED
112 | #® |0308/2023 12:37:34.096320 | HRO1 (CE-Net4M:405 Fora de sequéncia

i @ 03082023 12:37:34. 096310 HROT (CE-NetdM:4055, ETH1 GODOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCBO1; Sequencum: 1 (43)
10 © 03/08/2023 12:31:18.052730 HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagéo SCL L350 L50Master/LLN0SGOSGoCB02; TimeLive:20000 (40000)
9 @ 03082023 12:31:18.052710 | HROT (CE-NetdM:4055, ETH1 GODOSE Comparagdo SCL L30 L90Master/LLNOSGOSGoCBOZ; TimelLive: 20000 (40000)
B & 03/08/2023 12:31:15.252680 HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagéo SCL L350 L50Master/LLN0SGOSGoCBO1; TimeLive:20000 (40000)

L90Master/LLNOSGOSGoCEDT; SequencMum: 1(43)

Data: 03/08/2023 12:37:34.086320 Dispositivo: HROT (CE-NetdM:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: GOOSE Trafego darede:  Download PCAP E
Ewvento: Fora de sequéncia
State Mumber (Recebido =1, Anterior =1) Origem: 150 (L30Master/LLNOSGOSGoCEDT)
Seguence Number (Recebido = 1, Anterior = 45) MAC destino: 01:0C:CD:01:00:23

_ Em Processo / 00:08:58 h:mis
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- Resultados dos Ensaios GOOSE

CONPROVE

n | 0 ﬁ g s | Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir Opcdes software

ﬁ B S [m ﬁ - E‘ Config Hrd Ti;;\
SClb L w @ X @ Config Sync -
Importar Adicionar Remover Orfao Teste Comparar Orfdos Iniciar Iniciar Inici Parar Limpar Direc Apresentar  Restaurar
scL IED =~ ED  Miltiplo scL Estatistica Supervisdo Grav Canais 4 Conexdo Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filtros
Classficacio Categoria 0% X Download X Download Al
Apenas Eventos com PCAP Selecionados Arquivo UNICO
@ Critico \, Aviso Qy‘ Informagdo | GOOSE Bl sampled Value (L) PTP Dispositivo Qutros v - (g
I:I Excluir Eventos B U Mostrando 63 de 63
N2 C. Data Dispositivo Interface Categona Evento IED Detalhes -
32 & 03/08/2023 12:53:13.869670 HRO1T (CE-Met4M:4055] ETH2 SV Processamento maior MU320_524 MUS2A; Atrasc: 0,87 5
3 & 03082023 12:53:12 869670  HROT (CE-NetdM:4055] ETHZ SV Processamento maior MU320_B2A MUS2A; Atraso: 0,87 s
30 & 03/08/2023 12:53:11.869670 HRO1 (CE-Met4M:4055] ETH2 SV Processamento maior MU320_524 MUS2A; Atrasc: 0,87 5
] & 03082023 12:53:10.869670  HROT (CE-NetdM:4055] ETHZ SV Processamento maior MU320_B2A MUS2A; Atraso: 0,87 s
28 & 03/08/2022 12:53:09.869670 HRO1 (CE-Met4M:4055] ETH2 SV Processamento maior MU320_524 MUS2A; Atrasc: 0,87 5
i & 03082023 12:53:08.869670 HROT (CE-NetdM:4055] ETHZ SV Processamento maior MU320_B2A MUS2A; Atraso: 0,87 s
26 (, 03/08/2023 12:53:08.869670 HRO1 (CE-Net4M:4055] ETH2 SV Flag de sincronisme mudou MU320_52A Mus24
25 03/08/2023 12:53:08.869670 | HRO1 (CE-NetdM:4055] ETH2 SV Time Out - Finalizado MU320_B2A MUS2A
-n 03/08/2023 12:53:08.614400 | HRO1 (CE-Net4M:405! MU320_52ACTRULLNOSGOSSW_Status; ApplD:4389 (4133)
23 & 03082023 12:53:07.915850  HROT (CE-MetdM:4055] ETHZ GOOSE Comparagdo SCL MU320_B2A MU320_B2ACTRULLNOSGOSFastGOOSET; TimeLive:4 (2000)
22 @ 03/08/2023 12:52:07.915850 HRO1 (CE-Net4M:4055, ETH2 GOOSE TTL expirado - Finalizado MU320_52A MU320_52ACTRULLNOSGOSFastGOOSET
n & 03082023 12:53:06.387280  HROT (CE-NetdM:4055] ETHZ GOOSE Time to live (TTL) expirado MU320_B2A MU320_B2ACTRULLNOSGOSSW_Status; Tempo: 2.00 s
20 @ 030872023 12:52:06.387280 HRO1 (CE-Net4M:4055, ETH2 GOOSE Time to live (TTL) expirado MU320_52A MU320_52ACTRULLNOSGOSFastGOOSET: Tempo: 2,00 s
b = e o | mmm e e e e e e e mmmo e e e e e e e e e e e e e e e e e e e _— e =

1o W | UNUGIEUS L AU U | IS L | L IS Ui, L e [T AL B DA U T | S LTI ) | Ly LG IS LISt S s

0 | © 03082023 125146786690 HRO! (CE-Net#M-2055 ETH1  GOOSE ComparagioSCL 190 L90Master/LLNOSGOSGoCEO1; Timelive:20000 (40000) - - - - - - - =
9 @ 03082023 12.51:43.029100  HROT (CE-NetdM:4055, ETH1 GOOSE Time to live (TTL) expirado MU320_B2A MU320_B2ACTRULLNOSGOSSW_Status; Tempo: 2.00 s
8 @ 03/0872023 12:51:43.029100  HRO1 (CE-Net4M:4055] ETH1 GOOSE Time to live (TTL) expirado MU320_52A MU320_52ACTRULLNOSGOSFastGOOSET: Tempo: 2,00 s
) Ay 03/08/2023 12:51:42.003840  HROT (CE-Net4M:4055] ETH1 SV Munca visto MU320_B2A MUS2A
6 @ 03/0872023 12:51:41.007850  HRO1 (CE-Net4M:4055] ETH1 SV Time Out MU320_52A MUS24; Tempo: 4,00 ms
5 © 03082023 12:51:41.001200  HROT (CE-NetdM:4055] ETHZ SV Comparagdo SCL MU320_B2C MUB2ZC; Data Structure
L O 02naon0a 125141 001170 LENd [CEhlatdMANSE ETLID SUL o =] BALI20 EZA BALIEDN: Diat: hd
Data: 03/08/2023 12:53:08.614400 Dispositivo: HROT (CE-NetdM:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: GOOSE Trafego darede:  Download PCAP E
Ewvento: Comparagdo SCL
Origem: MU320_524 (MU320_52ACTRULLNOSGOSS'w Status)
MAC destino: 01:0C.CD:01:00:25

Alterado ‘ CihUsers\ConprovelDeskioph..\Evento 2023 08 03.ctAr
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2.11)
2.13)
2.15)
2.16)
2.09)
2.17)
2.18)
2.19)

Resultados dos Ensaios GOOSE %{%

Eventos Excessivos:
Dado Qual Invalido:
Perform GOOSE :
Msg nao sincroniz:
Msg Corrompida:
Perda msg GOOSE:
Atraso msg GOOSE:
Msg GOOSE duplic:

IED simulou diversos eventos GOOSE
IED publicou dados c/ alteracao de Quality
Verificacao Transf Time GOOSE TT6

Foi
Ma
Ma
Ma
Ma

retirado o sincronismo do IED

a simulou a msg corrompida

a simulou perda de msg GOOSE

a simulou o atraso no envio do frame
a simulou a duplicacao do frame

20
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- Resultados dos Ensaios GOOSE

CONPROVE

n | 0 ﬁ g s | Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap -

Inicio Exibir Opcdes software & 0

u ]
x

A = Config Hrd —
— hard =
s [N ©
'b L @ X @ Config Sync =
Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc . Apresentar  Restaurar
SCL IED -» [ED Multiplo SCL Estatistica Supervisdo Gravacio Canais ¥ Conexdo Relatario Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filtros
; . . W Download ¥ Download Al
lati:acan - EETE [1 2%, Apenas Eventos com PCAP == Selecionados == Arquivo LINICO
&) Critico () InformagZo GDOSE Bl sampled Value (L) PTP Dispositiva Outros =
[ v [# ecirbventos | | R Mostrando 24 de 34
Dispositivo Interface Categona Evento IED Detalhes ~
HRO1 [CE-NetdM:405! Transfer Time maicr PMMN2_5L1 PMN2_5L1Application/LLNO$GOSControl_DataSet_1; Atrasa:
33 & | 02/08/2023 14:38:53.162550  HRO1 (CE-Net4M:4055] ETH1 GOOSE Transfer Time maior PMMNZ_5L1 PMN2_BEL1Application/LLNOSGOSControl_DataSet_1; Atraso: 0,76 ms
32 @ 020872023 14:33:53.062790 HRO1 (CE-Net4M:4055, ETH2 GOOSE Transfer Time maior PMNZ2_5L1 PMNZ2_5L1Application/LLNO$GO$Control_DataSet_1; Atraso: 1,01 ms
31 & | 02/08/2023 14:33:53.062770  HRO1 (CE-Net4M-4055] ETH1 GOOSE Transfer Time maior PMMNZ_5L1 PMN2_BEL1Application/LLNOSGOSControl_DataSet_1; Atraso: 0,98 ms

30 & 02/08/2023 14:33:48.062530 HRO1 (CE-Net4M:4055, ETH2 GOOSE Transfer Time maior PMMZ_5L1 PMN2_5L1Application/LLN0SGO$Control_DataSet_1; Atraso: 0,80 ms
Lo0 e i VABL MR A 2l R DR | 7 B P Ml Ve T i e | B Sl s rmadir i rpinr s s e | DT i s ANl 1 hmadic it/ DGO rmiae Rads Coded ffhanar Gl M e o o e e e e e e e o o o o o o o o o o o o o = —

02082073 14: 3537 762570 HROT (CE-NetdfT20s8] ETHT . = GOODSE . = Transter Tmemaer . P2 BOT —  PNZSL12pplicaton/L (FTSGOS ontrol_UalaSel_T; Atfaso

Foal
18 @ 02/08/2023 14:38:35.106880 HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL MUPMNZ_5L1 MUPMN2_SL1Application/LLNOSGOSControl_DataSet 1 TimeLive:3000 (4000)
17 @ | 02/08/2023 14:38:35.106850 HRO1 (CE-Net4M:4055] ETH1 GODOSE Comparagdo SCL MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet_1; TimeLive:3000 (4000)
16 @ 020872023 14:33:34.806120  HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL MUPMNZ_5L1 MUPMN2Z_SL1Application/LLNOSGOSControl_DataSet; TimeLive:3000 (4000)
15 @ | 02/08/2023 14:38:34. 806080  HRO1 (CE-Net4M:4055] ETH1 GODOSE Comparagdo SCL MUPMNZ_5L1 MUPMN2_5L1Application/LLNDSGOSControl_DataSet; TimeLive:3000 (4000)
14 @ 020872023 14:38:34.647420  HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL MUPMNZ_5D1 MUPMN2_501Application/LLNOSGOSControl_DataSet; TimeLive:3000 (4000)
13 @ | 02/08/2023 14:38:34 647380  HRO1 (CE-Net4M:4055] ETH1 GODOSE Comparagdo SCL MUPMNZ_5D1 MUPMNZ_501Application/LLN0SGOSControl_DataSet; TimelLive:3000 (£4000)
12 @ 020872023 14:33:34.041890 HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL PMNZ2_5L1 PMNZ2_5L1Application/LLNOSGO$Control_DataSet_1; TimeLive:3000 (4000)
1 A | 024082023 14:38:34. 041850 | HROT (CE-NetdM:4055] ETHZ GODOSE Validade ‘GOOD" mudou PMNZ_5L1 PMN2_5L1Application/L LNOSGOSControl_DataSet_1; Validade: Reserved
10 oy 02/08/2023 14:38:34 041860  HRO1 (CE-Net4M:4055] ETH1 GOOSE Walidade ‘'GOOD" mudou PMNZ2_5L1 PMNZ2_5L1Application/LLNOSGO$Control_DataSet_1; Validade: Reserved
9 @ | 02/08/2023 14:38:34.041860  HRO1 (CE-Net4M:4055] ETH1 GODOSE Comparagdo SCL PMNZ_5L1 PMN2_5L1Application/LLNOSGOSControl_DataSet_1; TimeLive:3000 (4000)
8 @ 020872023 14:38:34.023510  HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL MUPMNZ_5D1 MUPMN2_501ComSupervision_GOOSELLNISGOSControl_DataSet; TimeLive 3000 (4000)
7 @ | 02/08/2023 14:38:34.023430  HRO1 (CE-Net4M:4055] ETH1 GODOSE Comparagdo SCL MUPMNZ_5D1 MUPMNZ_501ComSupervision_GOOSELLNOSGOSControl_DataSet; TimeLive: 3000 (4000)
|6 & 0208702314833 389080 HRO1 (CE-Net4M 4055 FTH? GOOSE C 30501 PMNZ 511 PMN? 5l 14nnlication!| | NOSGOSContral DataSet Timel ive-3000 (40001+ MumDatSetFriries: h
Data: 02/08/2023 14:38:53.162570 Dispositive: HRO1 (CE-Net4M:4055)
Classificago: Critico Interface: ETH2Z
Categoria: GDOSE Trafego darede:  Download PCAP E
Evento: Transfer Time maior

Afraso: 0,79 ms Origem: PMMZ_BL1 (PMNZ_5EL1Application/LLNOSGOSControl _DataSet_1)

MAC destino: 01:0C:CD:01:00:34
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o Resultados dos Ensaios GOOSE

ﬂ | D ﬁ g s Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7HINZ) BUILD 33 - Npcap
4

Inicio Exibir
O X
o m B e X
Comparar Orfdos Iniciar Iniciar Iniciar

Importar Adicionar Remover Orfio Teste
SCL IED -> |IED Multiplo SCL Estatistica Supervisio Grav

Arquivo SCL Multi Teste

Opcdes Software

@ Config Hrd 1

Q Config Sync
Parar Limpar Direc ~ Apresentar  Restaurar
Canais ¥ Conexdo Relatdrio Layout

Verificagdes Limpeza Hardware Relatdrio Layout

- X

Origem  Geral Comparaggo SCL x Rede Orfao Estatistica Supervisao Gravagio

Configuragio  Lista de Eventos

Filttros
Classificagio Categoria
& Critico () Informagéo GOOSE [ Bl Sampled Value PTP Dispositivo Outros

% _Download Download Al
O _*- Apenas Eventos com PCAP =& Selecionados = Aquivo UNICO

[ ]V~ % ook | Bt

Mostrando 26 de 26

Di i C i Evento IED Detalhes

I"a1L|F'I"a1H" AL -J.ppllu‘atlu:um'LLHI'$ED$EﬂntmI DataSet 1; N® Bytes Recebidos: :

HROT (CE-Net4M:4055] ETH2 GOOSE Sem erro de formatagio MUPMN2 5L1  MUPMN2_5L14pplication/LLN0SGOSControl_DataSet 1
HRO1 (CE-NetdM:405! MUPMN2_5L1Application/LLNO$GOSControl_DataSet_1: N2 Bytes dos: 280 Bytes (Size / Number of DataSet Entries)
24 4, 020082023 13:54:16.942040  HROT (CE-Net4M:4055] ETH1 GOOSE Nunca visto MUPMNZ_5L1  MUPMNZ 5L1Application/LLNOSGOSControl_DataSet_1
23 02/08/2023 13:54-16.542040 | HROT (CE-NetdM-4055] ETH1 GDOSE Nuncs visto MUPMNZ_5L1  MUPMNZ 5L14pplication/LLN0SGOSControl_DataSet
2 02/08/2023 13:54:08.000300 HROT (CE-Net4M:4055] ETH2 GOOSE Fora de sequéncia MUPMN2 5.1 MUPMN 5L 1Application/LLNOSGOSControl_DataSet_1; Sequenchum: 0 (59)
2 02/08/2023 13:54.08.000300  HROT (CE-NetdM:4055] ETH2 GOOSE TTL expirade - Finalizado MUPMN2_5L1  MUPMNY 5L14pplication/LLN0SGOSControl_DataSet_1
20 229 2 A0 (000 TN D Mt M DFR T fe e FROFF o ars dascuiimcioee o = IGAIT ] bl LMK EL A ki timad] | MOSR QS raale NaimEet Sarrcmabl el Al o o o o o o o o o o —
19 Ta! |1—| . r 3 ™
: | ® | 02/0812023 13:54:36.487550 | HRO1 (CE-) GOOSE
17 b
16 ZULD 1320, 13.3/ 500 MNU L (L C-NESNLSuss, TN THTE 1 IVE |11 L) BApIauU WL RINE_OL WL IVINZ_SL LAPPIGAUOIN LLINUSI WS U UI_UdLeZel_ 1, TEINpU. 4,u0 s

o
F00000000000000E

Cnmparacao SCL

= T MUPMN2 5D

MUPMNZ 5D1CDmSuperV|s|Dn GODSELLNDSGOSCDntrDI DataSe‘t T\meleeEDDD [4DDD)_

280 Bytes

M2 Bytes Recebidos: 280 Bytes

Origem:
MAC destino:

11 DZB&QDZSHSS‘I?DZS&W HRD1 iCE Net4M4D55 I:—I'H1

10 02/08/2023 13:53:17.023720 HRO1 (CE-NetdM:4055] ETH2 GOOSE Comparagao SCL PMNZ_5L1 PMN2_5L1Application/LLNOSGOSControl_DataSet_1; TimeLive:3000 (4000)
9 02/08/2023 13:53:17.023650  HROT ([CE-Net4M:4055] ETH1 GOOSE Comparagao SCL PMNZ_5L1 PMM2_5L1Application/LLNOSGOSControl_DataSet_1; TimeLive:3000 (4000)
8 02/08/2023 13:53:16.931130  HRO1 (CE-NetdM:4055] ETH2 SV Nunca visto MUPMNZ_5L1 MUPBAX_E_ST1

7 4 02/08/2023 13:53:16.507730  HROT (CE-Net4M:4055] ETH1 SV Nunca visto MUPMNZ_5L1 MUPSAX_E_ST1

€ & 02/08/2023 13:53:16.607250 HRO1 (CE-NetdM:4055] ETH2 GOOSE Comparagao SCL MUPMNZ_501 MUPMNZ_5D1Application/LLNOSGOSControl_DataSet; TimeLive:3000 (4000)
5 @ 02/08/2023 13:52:16.607210 | HRO1 (CE-Net4M:4055] ETH1 GOOSE Comparagao SCL MUPMNZ_501 MUPMN2_501Application/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)
4 & 02/08/2023 13:53:15.935140 HRO1 (CE-NetdM:4055] ETH2 8V Time Out MUPMNZ_5L1 MUPBAX_E_ST1; Tempo: 4,00 ms

3 @ 02/08/2023 13:52:15.911730 | HRO1 (CE-Net4M:4055] ETH1 = Time Out MUPMNZ_5L1 MUPBAX_E_ST1; Tempo: 4,00 ms

2 & 02/08/2023 13:53:15.831130  HRO1 (CE-NetdM:4055, ETH2 Dispositivo Link estabelecido -

1 & 02/08/2023 13:52:15.807730 | HRO1 (CE-Net4M:4055] ETH1 Dispositive Link estabelecido -

Data: 02/08/2023 12:54:36 487550 Dispesitive: HRO1 (CE-Met4M:4055)

Classificagso Critico Interface: ETHZ

Categoria: GOOsE Trafegoe da rede: Download PCAP @

Evento: Erro de formatagao

MUPMN2_5L1 (MUPMN2_5L1Application/LLNOSGOSControl_DataSet_T)

01:0C:CD:01:00:31

Alterado | Ch\Users\ConprovelDeskto)

.AEvento 2023 08 02.ctAr

W e
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Resultados dos Ensaios GOOSE

ﬂ | 0o L_? g < | Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap — x>
Inicio Exibir Opcdes Software o
Eg{ﬁ @’ '_L._s!_‘ﬁ m— &, Config Hrd
LG5 Q Config Sync
r Orfdo Teste Comparar Orfaos Parar Limpar Direc ~ Apresentar  Restaurar
~IED  Miltiplo sCL Canais ¥ Conexdo Relatério  Layout
Arquivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparaggo SCL x Rede Orfao Estatistica Supervisao Gravagio
Configuragio  Lista de Eventos
Fitros
i . § % _Download Download Al
Classfiicagso ) Categoria O _*- Apenas Eventos com PCAP =& Selecionados = Aquivo UNICO
Critico () Informaggo i) GOOSE Sampled Value FTP Dispositivo Outros
o © ©Ilcose GE 20 I— YT s 250025
N2 C. Data Di C Evento IED Detalhes
26 @ 02/08/2023 13:54:46.487600 HRO1 (CE-NetdM:4055] ETH2 GOOSE Sem erro de formatagdo MUPMNZ_5L1 MUPMN2_5L1Application/LLN0SGOSCantrol_DataSet 1

|25 | ® |D021082023 135436 487550

HRO1 (CE-NetdM:40! GODSE MUPMN MUPMN2_5L1Application/LLNO$GOSControl_DataSet_1: N2 Bytes Recebidos: 280 Bytes (Size / Number of DataSet Entries)

24 /8, 02/08/2023 13:54:16.943040 HRO1 (CE-NetdM:4055] ETH1 GODOSE Munca visto MUPMN2Z_5L1 MUPMNZ_5L1Application/LLNOSGOSCentrol_DataSet_1

23 4, 02/08/2023 13:54:16 543040  HRO1 (CE-NetdM:4055] ETH1 GOOSE Munca visto MUPMNZ_5L1 MUPMNZ_5L1Application/LLN0SG0SControl_DataSet

2 & 02/08/2023 13:54:09.000300 HRO1 (CE-Net4M:4055] ETH2 GODOSE Fora de sequéncia MUPMNZ_5L1 MUPMMN2_EL1Application/LLNOSGOSControl_DataSet_1; Sequenchum: 0 (59)

21 & 02/08/2023 13:54:08.000300  HRO1 (CE-Net4M:4055, ETH2 GOODSE TTL expirade - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet_1

20 & 02/08/2023 13:54:09.000270 HRO1 (CE-Net4M:4055] ETH2 GODOSE Fora de sequéncia MUPMNZ_5L1 MUPMN2_5L1Application/LLNOSGOECentrol_DataSet; Sequenchum: 0 (59)

19 & 02/08/2023 12:54:08.000270  HRO1 (CE-Net4M:4055] ETH2 GOODSE TTL expirade - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LLN0SGOSControl_DataSet
. | e~ et ke e o | o
| Data: 02/08/2023 13:54.36 487550 Dispositivo: HRO1 (CE-Net4M:4055) 1
| ) - . |
I Classificagao: Critico Interface: ETHZ I
I| Categona: G0O0SE Trafego da rede:  Download PCAP | L4 | <« I
| -
I Evento: Erro de formatagdo :
[ M2 Bytes Recebidos: 280 Bytes Cnigem: MUPMNZ_5L1 (MUPMNZ_5L1Application/LLN0SGOSControl_DataSet_1)
| .
: MAC destino: 01:0C:CD:01:00:31 I
S SUOWIUS RG-SOV | SR | | (R OWNNN DD T N SN BND ME M (WROL/LUGESN B S B S (VIR LSS W COASE  MSRN| SORNDONSFL BSE EEEN S B S B B BN SN S B B M M M S M M S S S S S S S e S S e e e . —I

Dis;
Dis

Link estabelecido =
Link estabelecido -

2 & 02/08/2023 13:53:15.831130  HRO1 (CE-NetdM:4055, ETH2 itivo
1

@ 02/08/2023 13:53:15.807750  HROT (CE-Net4M:4055] ETH1 itive

Data:

Classificagso

02/08/2023 13:54:36 487550
Critico
GOOSE
Erro de formatagao
M2 Bytes Recebidos: 280 Bytes

Dispesitive:

HRO1 (CE-MNet4M:4055)
ETH2
Download PCAP | &

Interface:
Categoria: Trafegoe da rede:
Evento:
Origem:

MAC destino:

MUPMN2_5L1 (MUPMN2_5L1Application/LLNOSGOSControl_DataSet_T)
01:0C.CD:01:00:31

23

Alterado | C\Users\ConprovelDesktoph...\Evento 2023 08 02.ctAr



> Resultados dos Ensaios GOOSE
Birer

CONPROVE

M “Ethernet
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tocols Help
Adm @ [ [AREB QRe=>=F 85 = QaQaQH
i|gmse
Source Destination Protocol Length Comment Info

MNa. Time

> Frame 276: 276 bytes on wire (2208 bits), 276 bytes captured (2208 bits) on interface \Device\NPF {3DSI
> Ethernet II, Src: Conprove 3c:00:69 (64:4c:69:3c:00:69), Dst: Iec-Tc57 01:00:31 (01:0c:cd:01:00:31)

> GOOSE
[BER encoded protocol, to see BER internal fields set protocol BER preferences]

v [Malformed Packet: GOOSE]
v [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]

[Severity level: Error]
24

[Group: Malformed]
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- Resultados dos Ensaios GOOSE

CONPROVE

n IDER-= Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap — b4
Initio Exibir Opedes Software 0
¥ — [m 7 . g @ E‘Conf\g Hrd 4
@ @ ﬁ ﬁ X @ Config Sync =4
Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc Apresentar  Restaurar
scL IED =~ ED  Miltiplo scL Estatistica Supervisio Gravacio Canais 4 Conexdo Relatério Layout
Arquivo 5CL Multi Teste Verificacdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filros  Download  Download All
Classfficagdo ) Categoria M “- Apenas Evertos com PCAP == Selecionados == Arquivo LINICO
@ Critico Aviso @ Informagdo GOOSE m Sampled Value (L) PTP Dispositive Qutros 7 - [ _
L 1 £ Exclur Eventos | | [ L= s Mostrando 24 de 24
N2 C. Data Dispositivo Interface Categona Evenio IED Detalhes
24 @  03/08/2023 14:44:15.765820  HRO1 (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB0Z; Sequenchum: 10 (10)
23 @ | 03/08/2023 14:44:15.765630 HRO1 (CE-Net4M:4055] ETH1 GODOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB01; Sequenchum: 10 (10)
22 @ 03/08/2023 14:44:14.745840 HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB0Z; Sequenchum: 3 (3)
il @ | 03/08/2023 14:44:14.745820  HRO1 (CE-Net4M:4055] ETH1 GODOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB0Z; Sequenchlum: 9 (9)
20 @ 03/08/2023 14:44:14.745700 HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB01; Sequenchum: 3 (3)
19 @ | 03/08/2023 14:44:14.745630  HRO1 (CE-Net4M:4055] ETH1 GODOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB01; Sequenchlum: 9 (9)
18 @ 03/08/2023 14:44:14.237880 HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB02; Sequenchum: 8 (8)
17 @ | 03/08/2023 14:44:14.237820  HRO1 (CE-Net4M:4055] ETH1 GODOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB0Z; Sequenchlum: 8 (8)
116 | ® [0308/2023 14:44:14.2 HRO1 [CE-NetdM:405! e e i L90Master/LLN0$GO$GoCB01; Sequenchum: 8 (8)
15 @ | 03/08/2023 14:44:14.237630  HRO1 (CE-Net4M:4055] ETH1 GODOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB01; Sequenchlum: 8 (8)
14 @ 03/08/2023 14:44:13.985840 HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB02; Sequenchum: 7 (7)
13 & | 03/08/2023 14:44:13 985820  HRO1 (CE-Net4M:4055] ETH1 GOOSE Fara de seguéncia L30 L90Master/LLN0SGOSGoCBO2; SequencNum: 7 (7)
12 @ 03/08/2023 14:44:13.985700 HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L30 L30Master/LLN0SGOSGoCB01; Sequenchum: 7 (7)

] [l - - = —— == = = = _ = ==

L90Master/LLNO$GOSGoCEN; SequencNum: & (8)

@ | 03/08/2023 14:43:53 514880  HRO1 (CE-NetaM:4055] ETH2 o Link estabelocic -
© 030872023 124353514630 HROT (CE-Net4M-2055] ETH1 D

1
C
3
e

Data: 03/08/2023 14:44:14.227710 Dispositivo: HROT (CE-NetdM:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: GOOSE Trafego darede:  Download PCAP E
Ewvento: Fora de sequéncia
State Mumber (Recebido = 2, Anterior =2) Origem: 150 (L30Master/LLNOSGOSGoCEDT)

Seguence Number (Recebido = B, Anterior = 8) MAC destino: 01:0C:CD:01:00:23

Alterado ‘ CihUsers\ConprovelDeskioph..\Evento 2023 08 03.ctAr

—~— -
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CONPROVE

B o

H = | Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) -

Resultados dos Ensaios GOOSE

Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap — hat

Inicio Exibir Opcdes software I_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_- 0
= P ] el - % /F\I B &= Config Hrd —“ D'Etﬂ “‘H I
EiF & B o B O @ e 2 I :
TR AT R D i | se T | etatistica Supemisio Gravedgo | e Qb Conedo | lmiene. | Loyt | L3¥0Master/LLNOSGOSGoCEOZ; SequencMum: 10 (10) I
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout , . .
Origem  Geral Comparagdo SCL x Rede Orféo Estatistica Supervisdo Gravagio I LEDM E'Eter'l LLN DSGDSGQE BD1 ' SEqIJEI'ICNIJI'I“l 1 D |:1 I:I:I I
——— |
Expoiocl) \isfa de Everios LS0Master/LLN0SGOSGoCENZ; Sequenchum: 9(3) |
Fi[n]r::sﬂcacén Categoria 0% L] SelDownIoadd L] ﬂl?qownloa:lglo | ] I
Apenas Eventos com PCAP == Selecionados = Arquiva . .
H@Crico [A 4, Aviso () Informaggo B GO0OSE [ B Sampled Value [ (9 PTP -] =5 Dispositivo Outros = 7 1 L30Master/LLNOSGOSGoC BDE SequencNum. g [E:I 1
[ ]V v % oxclirbvemos | [R I , Mostrando 24 de 24
= — S— — = = — 1 L90Master/LLNOSGOSGoCEB01; SequencNum: 9(8)
24 03/08/2023 14:44:15.765820  HRO1 (CE-Net4M:4055, ETH1 GOOSE Fora de sequéncia L90 L30Master/LLNOSGOSGoCE0Z; Sequenchum: 10 (10) |
23 008/2023 14:44-15 765690 | HROT (CE-NetdM:4055] ETH1 GODOSE Fora de sequéncia 190 L90Master/LLNOSGOSGoCBO1: Sequenchum: 10 (10) l LBDM EEt'EF.'ILLN DSG D SG'DE BD1 . SE!{] IJ'EI'I'L':N LIT: 5 |: 5] |
22 03082023 14.44:14.745840 HRO1 (CE-NetdM:4055] ETH2 GOOSE Fora de sequéncia L90 L90Master/LLN0SGOSGoCB02; Sequenchum: 9 (%) , I
7 03/08/2023 14:44:14 745820 | HRO1 (CE-NetdM-4055] ETH1 GOOSE Fora de sequéncia L30 L80Master/LL NDSGOSGoCBO2: Sequenchlum: 9 (8) | L30Master/LLNOSGOSGoC B{E: S-E.‘:q uvencMum: 8 |:E.:| I
20 03/08/2023 14:44:14.745700  HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCEO1; Sequenchum: 3 (3)
13 D3IDR/2023 14:44:14 745630  HROT (CE-NetéM 4055, ETH1 GOODSE Fora de sequéncia 190 | 80Master/LLNOSGOSGoCEOT; Sequenchlum: 3 (3) | L¥0Mazter/LLNDSGE 0S5 G0l BI:IE Se.q vencMum: 2 |: E,:| |
18 03/08/2023 14:44:14.237880  HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia L90 L30Master/LLNOSGOSGoCEDZ; Sequenchum: 8 (8)
17 030872023 14:44:14.237820  HRO1 [CE NetdM:4085! ETH1 GOOSE Fora de sequéncia L90Master/LLN0SGOSGoCBOZ: S Num: 8 (8) ) Lmbﬂﬂﬂtﬂr.‘lLLNﬂ$GG$GﬂCBﬂ1 : SE.'!'[]LlEI'I{:N um: & (8

¢eoooooo0o0000 Clndl cooco0o0o0o0"

03/08/2023 14:44:14. 237710

L90Master/LLN0SGOS$GoCBO1; Sequenchum: 8 (8)

State Number (Recebido = 2, Anterior =2)
Sequence Mumber (Recebido = B, Anterior = 8)

03082023 14:44:14 237650 HRO1 [CE HetdM-4055] ETH1 GOOSE Fora de sequéncia L90Master/| | NOSGOSGoCBO1; Sequenchum: 8 (8) I LBDM EEt'EF.'ILLN DSGDSGGE BD1. SEI-HIJEI'ICNIJI'I"lZ E |:E-:| |
14 03/08/2023 14.44:13.985840 HRO1 (CE-NetdM:4055) ETH2 GOOSE Fora de sequéncia L90 L90Master/LLN0SGOSGoCB02; Sequenchum: 7 (7) I
13 D3I0B/2023 14:44:13 985820  HROT (CE-NetéM 4055, ETH1 GOODSE Fora de sequ«?nc!a 190 L 80Master/ L NOSGOSGoCBOZ; Sequenchum: 7 (7) LEH]'M EEtEFJ'LLNﬂ-S‘GD E'G 'DC B{E: Seq UEn {:N UM -I,r |:_|'r_:| |
12 03082023 14.44:13.985700 HRO1 (CE-NetdM:4055) ETH2 GOOSE Fora de sequéncia L90 L50Master/LLN0SGOSGoCBO1; Sequenchum: 7 (7) I I
1 D3I0B/2023 14:44:13 985680  HROT (CE-Net&M 4055, ETH1 GOODSE Fora de sequéncia 190 | 80Master/LLNOSGOSGoCEOT; Sequenchum: 7 (7) | . T
10 03082023 14.44:13.861840 HRO1 (CE-NetdM:4055] ETH2 GOOSE Fora de sequéncia L90 L90Master/LLN0SGOSGoCB02; Sequenchum: & () I LEDM ESt'E-'F.' LLN DSG ':I SGGE BDE' Seq UEHCN L |: '_"'I I
9 D3I0B/2023 14:44:13 861810 HROT (CE-NetéM 4055, ETH1 GOODSE Fora de sequéncia 190 L 80Master/ L NOSGOSGoCBOZ; Sequenchum: 6 () ' . .
8 03/08/2023 14.44:13.861700 HRO1 (CE-NetdM: ETH2 GOOSE Fora de sequéncia L90 L50Master/LLN0SGOSGoCBO1; Sequenchum: & (6) I LEH]MEEtE” LLNEIEGDEG{ﬂ: B{:I-I o E‘ﬂq UEH{:N um: _llr |:_|lr-:| I
7 D3I0R/2023 14:44:13 861630  HROT (CE-NetéM:4054 ETH1 GOODSE Fora de sequéncia 190 | 80Master/LLNOSGOSGoCEOT; Sequenchlum: 6 (6) | , . =
[ 03/08/2023 14:43:54.001190  HRO1 (CE-Net4M:4055, ETH2 sV Comparagéo SCL MU320_52C TMUGZC, Data Structure | L30Master/LLNOSGOSGoC BD1 S-E!{]IJEI'ICNIJIT‘L / [T..l |
5 D3I0B/2023 14:43:54 01170 HROT (CE-NetéM 4055, ETH2 sV Comparagio SCL MU320_524 MUS24; Data Structure |
4 03/08/2023 14:43:54. 001170 HRO1 (CE-HetdM:4055] ETH1 sV Comparagio SCL MU320_52C MU52C; Date Structure | L30Master/LLNOSGO0SGoC B{E: SE.‘!{I uencMum: & [E:I
3 D3I0R/2023 14:43:54 DOT150  HROT (CE-NetéM 4055, ETH1 sV Comparagio SCL MU320_524 MUS24; Data Structure , |
2 03/08/2023 14:43:53.514880  HRO1 (CE-Net4M:4055] ETH2 Disp: Link I L90Master/LLNOSGOSGaC B0Z; SE{]IJEI'I'L':NIJH‘lZ & |:E:| 1
1 D3I0B/2023 14:43:53 514630  HROT (CE-NetéM 4055, ETH1 Disposit Link estabelecid | I
L30Master/LLNOSG05GoCE01; SequencMum: & (&)
| ' I
| L90Master/LLNOSGOSGoCEBD; SequencNum: & (6)
— o —— ]
Data: 03/08/2023 14:44:14.237710 Dispositivo: HRO1 (CE-Net4M:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: GODOSE Trifego darede:  Download PCAP [
Ewvento: Fora de sequéncia

L30 (L30Master/LLNOSGOSGoCBOT)
01:0C.CD:01:00:23

Crigem:
MAC destino:

Alterado

ChUsers\ Conprove\Desktoph,...

Evento 2023 08 03.ctAr

—~— -
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3.01)
3.02)
3.03)
3.04)
3.15)
3.05)
3.06)
3.07)
3.08)
3.10)
3.12)

Resultados dos Ensaios SV Ly

Perda de Msg Rede:
Perda de Msg IED:
Perda de Msg IED c/ Link:
Fora de Sequéncia:
Erros PRP:

Config ApplD:

Config Dataset:
Config sviD:

Perda de Integridade:
Config Inconsistente:
Msg nao Prevista:

PIU public desconectado do PB

IED assin desconect do PB

Alteracdao do VLAN ID do IED public
Desconexao temp do PIU public da rede
Falha de link em uma das redundancias
PIU alterou o ApplID, s/ alterar SCL

PIU retirou o Dataset, s/ alterar SCL

PIU alterou o sviID, s/ alterar SCL

PIU alterou a qtd de canais SV, s/ alterar SCL
PIU alterou o ConfRev, s/ alterar o SCL
PIU enviou stream SV fora do SCL

28
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Resultados dos Ensaios

n IDER-= Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap — b4
Inicio Exibir Opcdes software 0
i g g7 = L &=, Config Hrd
@ o [‘g@ ﬁ ﬁ M X g @ @Conf\g Sync EI
Importar Adicionar Remover Orfao Teste Comparar Orfdos Ir r Iniciar Iniciar Parar Limpar Apresentar  Restaurar
scL IED =~ ED  Miltiplo scL Estatistica Supervisio Gravacio Canais 4 Conexdo Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Fittros
Classficagdo Categnna * x Download !*- Do\n_vnloqd All
. % Apenas Evertos com PCAP Selecionados Arquivo UNICO
) Critico 1) Informagio Bl Sampled Value (O PTP Dispositivo Outros |:| ? - |4 B vers | B Mostrnda 20 de 20
N2 C. Data Dispositivo Interface Categona Evenio IED Detalhes
20 @ 02/08/2023 15:29:23.160430 HRO1 {CE-NetdM:.4055] ETH2 GOOSE Fora de sequéncia MUPMN2_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet_1; SequencNum: 7877 (7874)
19 @ 02/08/2023 15:23:23.160430  HRO1 (CE-MNet4M:4055, ETHZ GOOSE TTL expirade - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LNOSGOSControl_DataSet_1
18 @ 02/08/2023 15:29:22.835660 HROT {CE-NetdM:.4055] ETH2 GOOSE Fora de sequéncia MUPMN2_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet, Sequenchum: 2653 (2656)
17 @  02/08/2023 15:23:22 835660  HRO1 (CE-Met4M:4055, ETHZ GOOSE TTL expirade - Finalizado MUPMNZ_5L1 MUPMNZ_5L1Application/LN0SGOSControl_DataSet
16 @ 02/08/2023 15:29:21.897200 HRO1 {CE-NetdM:.4055] ETH2 SV Time Out - Finalizado MUPMN2_5L1 MUPSAX_E_ST1
n 02082023 15:29:21 897200 _ MUPM 1 Sample Count:
14 @ 02/08/2023 15:29:21.405000 HROT {CE-NetdM:.4055] ETH2 GOOSE Time to live (TTL) expirado MUPMN2_5L1 MUPMNZ_SL1Application/LLNOSGOSControl_DataSet_1: Tempo: 4,00 s
13 @ | 02/08/2023 15:23:21.100130  HRO1 (CE-Net4M:4055] ETHZ GOOSE Time tolive (TTL) expirado MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet, Tempo: 4,00 s
12 @ 02/08/2023 15:2:18.095090 HROT {CE-NetdM:4055] ETH2 SV Time Out MUPMN2_5L1 MUPSAX_E_STT; Tempo: 4,00 ms
1 @ | 02/08/2023 15:28:44.835540  HRO1 (CE-NetdM:4055] ETHZ GOOSE Fora de sequéncia MUPMNZ_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet, Sequenchum: 2640 (2637)

= (2802808 1528 44895548= HREY (OEheitd55=CTHE =—

o
I
|
| 2_

=909 = TFeexpivsdo =Fnalmmdo =— =—

MUFSAX_E ST1.

T Link estabelecido

HEPIHS St —MUPMNR St Apphieatiomd LHESG 0SS0k Domlict = == = =— — — —

j0SCantrol_DataSet_1; Tempo: 4,005

Sample Count: 4299 (420) il

Sample Count Recebido = 4259
Sample Count Anterior = 430

3

5

4 ]

| MUPM

2

1 T 0FUR/2073 157736 358430 HADOT (CEMet4Ta055, ETHT Dispostvo
Data: 02/08/2023 15:29:21.897200 Dispositivo:
Classificagdo: Critico Interface:
Categoria: sV Trafego da rede:
Evento: Fora de sequéncia

Origem:
MAC destine:

HRO1 (CE-NetdM:4055)
ETHZ
Download PCAP | &

MUPMNZ_5LT (MUPSAX_E_ST1)

01:0C:CD:04:00:30

Alterado ‘ ChUsersh ConproveDeskto,

JMEvento 2023 08 02.ctAr
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Resultados dos Ensaios SV

nl_].JEﬂ’ let A Bu let) (/F7THJN3) BUILD 33 —
Inicio Exibir Opcdes software
= HOP o JmHEQE> Q5 B
3 %
l—L@ i L = - @ Config Sync
Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc N . Apresentar  Restaurar
el IED > |IED Multiplo SCL Estatistica Super o Gravacio Canais Lonexao Relatdrio Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Fittros
Classficagdo Categoria
1§ Critico 1) Informagso ] Bl Sampled Value ®PTP Dispositivo Outros
Mostrando 4 de 4

Dispositivo
HROT (CE-Net4M:405!

3 & | 01/08/2023 19:45:12. 000080  HRO1 (CE-Net4M:4055] ETH1
2 & 01/08/2023 19:45:11.564280 HROT {CE-NetdM:.4055] ETH2
1 @ | 01/08/2023 19:45:11.564010  HROT (CE-Net4M:4055] ETH1

Interface Categona

Evento IED Detalhes

5V Comparagao SCL MU1 4010; ConfRev:2 (1)
Disp: Link belecid: =
Dispesit Link -

Data: 01/08/2023 19:45:12.000110 Dispositivo: HRO1 (CE-NetaM:4055)
Classificagio: Critico Interface: ETHZ

Categoria: v Trafego da rede:  Download PCAP @
Evento: Comparagdo SCL

Origem:
MAC destino:

MUT (4010)
01:0C.CD:04:00:10

Em Processo / 7s
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» 3.11)
» 3.13)
» 3.14)
» 3.09)
» 3.16)
» 3.17)
» 3.18)

Resultados dos Ensaios SV %{%

Msg hao sincroniz:

Foi

retirado o sincronismo do PIU

Dado Qual Invalido: PIU publicou canais c/ alteracdao de Quality
Verificacao do tempo de dig + processamento

Laténcia:
Msg Corrompida:
Perda msg SV:

Atraso msg SV:
Msg SV duplic:

Ma
Ma
Ma
Ma

a simulou a msg corrompida

a simulou a perda de msg SV

a simulou o atraso no envio do frame
a simulou a duplicacao do frame
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Resultados

n | 0 ﬁ g s | Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir Opcdes software

lsaig

@ﬁﬁ

57

k.;‘

&=, Config Hrd
@ Config Sync

dos Ensaios SV

Importar onar Remove Teste Comparar Orfdos Iniciar Parar Limpar Direc Apresentar  Restaurar
scL IED IEII; Multiplo scL ca Supervisio Gra Canais 4 Conexdo Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filtros
Classfficagdo Categoria [1 2%, Apenas Eventos com PCAP £ SeID:::::;is &"-n?qﬂ"ﬂ"ﬁﬁfg'o
1€ Critico [ Informagio Eicoose [][Bf Sampled Vaue [ () PTP Dispositivo Outros |:| Vv [# Bcur Bvertos | | B Vet B £e T
N2 C. Data Dispositivo Interface Categona Evenio IED Detalhes ~
3 @ 030872023 17:20:16.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
30 @ 03/08/2023 17:20:16.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
29 @ 030872023 17:20:15.681710  HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL L30 L30Master/LLN0SGOSGoCB02; TimeLive:20000 (40000)
28 @ 03/08/2023 17:20:15.681630 HRO1 (CE-Net4M:4055; ETH1 GOOSE Comparagdo SCL L30 L90Master/LLN0SGOSGoCB0Z; TimeLive:20000 (40000)
2 @ 030872023 17:20:15.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
26 @ 03/08/2023 17:20:15.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
25 @ 030872023 17:20:14.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
24 @ 03/08/2023 17:20:14.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
23 @ 0300872023 17:20:13.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
ol @ 03/08/2023 17:20:13.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
@ 030872023 17:20:12.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
19 @ 030872023 17:20:11.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
18 @ 03/08/2023 17:20:11.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
17 @ 030872023 17:20:10.001330 | HROT (CE-Net4M:4055] ETH1 SV Processamento maior MU320_524 MUS24; Afraso: 1,33 ms
16 @ 03/08/2023 17:20:10.001150 HRO1 (CE-Net4M:4055; ETH1 5V Processamento maior MU320_52C MUS2C; Afraso: 1,15 ms
i Ty (R R (R4S =) =R e M SRS ] m— s m— mEecamemmars maer  mm— s s 354) G s VSO et T m— m— m— m—
MU320_52A MUS24; Data Structure
MU320_52C MUS2C; Data Structure
MU320_52C MUS2C; Atraso: 1,15 ms
- i —_ == MBI sC__ _MUSIC DataStructure __ . o
7 @ 03)08/2023 17:20:07.553540 HRO1 (CE-Net4M:4055, ETH2 GOOSE Clock nao sincronizado (Time Quality) MU320_524 MU320_52ACTRULLNOSGOSFastGOOSET
6 @  03/08/2023 17:20:07 553510 HRO1 (CE-Net4M:4055; ETH1 GOOSE Clock ndo sincronizado (Time Quality) MU320_524 MU320_52ACTRULLNOSGOSFastGOOSET
5 Ay 03082023 17:20:07.211810 | HROT (CE-NetdM:4055] ETHZ Outros SV Nao previsto - |IEDNameMUID202
4 @  03/08/2023 17:20:07.211810 HRO1 (CE-NetdM:4055] ETHZ Dispx Link -
3 L 020A2093 172007 128520 HEO1 (CF-NetaW-4055" FTHI Chutros SV MNAa previsto - |ED N amea U020 h
Data: 03/08/2023 17:20:12.001150 Dispositive: HRO1 (CE-Net4M:4055)
Classificago: Critico Interface: ETH1
Categoria: SV Trafego darede:  Download PCAP E
Evento: Processamento maior

Tempo verificado: 0,00 5

Origem:
MAC destino:

MU320_52C (MU52C)
01:0C:CD:04:00:21

Alterado ‘ ChUsersh ConproveDeskto,

Evento 2023 08 03.ctAr
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“ IDER-= Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap
Inicio Exibir Opcdes software
g *= @ @
i =

m B X

&=, Config Hrd

@ Config Sync =
Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc . Apresentar  Restaurar
SCL IED -» [ED Multiplo SCL Estatistica Supervisdo Gravacio Canais ¥ Conexdo Relatario Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout

Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio

Corfiguragdo  Lista de Eventos

F‘il]rus ; . . Download ¥ Download Al

assificagio Categoria ‘ Apenas Eventos com PCAP = Selecionados = Arquive LNICO

1€ Critico \Avisa  [7] () Informagao GooSE [ [ Sampled Value [ (® PTP Dispositiva  [7] Outros v - g -
|:| Exclur Evertos | | [ L Mostrando 17 de 17

N2 C. Data Dispositivo Interface Categona Evento IED Detalhes

17 @ 03)08/2023 17:48:55.000970  HRO1 (CE-Net4M:4055, ETH2 SV Flag de sincronisme mudou MU320_52C Mus2C

16 & 03/08/2023 17:48:55.000960 HROT (CE-NetdM:4055] ETHZ =1 Flag de sincronismo mudou MU320_B2A MUB2A

15 & 03/08/2022 17:48:55.000960 HRO1 [CE-Met4M:4055] ETH1 £ Flag de sincronisme mudou MU320_52C MUS2C

13 @ 030872023 17:47:07.010590  HRO1 (CE-Net4M:4055, ETH2 GOOSE Cnmparat;aoSCL L50Master/LLNOSGOSGoCB01; TimeLive:20000 {40000)

12 & 03082023 17:47:07 010580 HRO1 (CE-NetdM:4055, ETH1 GOOSE Comparagdo SCL 190 L90Master/LLN0SGOSGoCBO1; TimelLive: 20000 (40000)

1 @ 030872023 17:47:05.964800 HRO1 (CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL L30 L90Master/LLNOSGOS$GoCB02; TimeLive:20000 (40000)

10 & 03082023 17:47:05.964780 HRO1 (CE-NetdM:4055, ETH1 GOOSE Comparagdo SCL 190 L90Master/LLNOSGOSGoCBOZ; TimelLive: 20000 (40000)

9 O UQRR023 1T 4650000180 LROLICE-NatdMADSSIETH? . SV o LompamscialCle— o o — MU220 528 — MUSPADatsSINCHIE o o o o o o o o o o e e e e —_— = = =

8

7

[

5

4

3

2

1

Data: 03/08/2023 17:48:55.000940 Dispositive: HRO1 (CE-Net4M:4055)
Classificago: Informagéo Interface: ETH1
Categoria: SV Trafego darede:  Download PCAP E
Evento: Flag de sincronismeo mudou
Origem: MU320_524A (MUS2L)
MAC destino: 01:0C:CD:04:00:20

Alterado ‘ CihUsers\ConprovelDeskioph..\Evento 2023 08 03.ctAr
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v

v

v

v

v

v

v

v

4.01)
4.02)
4.03)
4.04)
4.05)
4.07)
4.08)
4.06)

Resultados dos Ensaios PTP Wiy

Perda de Sinc:
Erros PRP:

Alt GM Clk Class:
Alt GM Clk Accur:
Msg nao Prevista:
Alteracao GMID:
Verif Multi Mestres:
T. entre Frames:

GM retirado da rede (LAN A e LAN B)

Falha de link em uma das redundancias
Reconexao da antena GPS

Retirou a antena GPS e aguardou holdover
Publicacao de mais um Mestre PTP na rede
Alteracao do GM na rede

Publicacao de mais um Mestre PTP na rede
Mala entrou como Mestre: tempos > 1s
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CONPROVE Resultados dos Ensaios PTP

n | 0 ﬁ g s | Metwork Analysis and Diagnostics 2,02,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir Opcdes software

u ]
x

E ﬁ ﬂ = _ g @ &=, Config Hrd T:"‘
@ e 4 X @ Config Sync -
cionar Remover Orfao Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc Apresentar  Restaurar
scL IED =~ ED  Miltiplo scL Estatistica Supervisio Gravacio Canais 4 Conexdo Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Fittros
Classficagdo Categoria . x Download * Download All
. [] 2% Apenas Eventos com PCAP Selecionados Arquive UNICO
M@ Critco (4 Avise [ (D) Informagdio GOOSE [ [ Sampled Value [ () PTP Disposiivo [ Outros [ ¥~ [ ecurevens | [RE Mostrando S de 9
N2 C. Data Dispositivo Interface Categona Evento IED Detalhes
9 o | 02/08/2023 20:00:01.681850  HRO1 (CE-MNetdM:4055] ETH1 FTP Mudou precisdo do mestre - Precisdo Atual: 10us - 0x25 (2.5us - 0x24)
2 Ay 02/08/2023 19:59:51 680870  HRO1 (CE-Netd4M:4055] ETH1 PTE Mudou a classe do clock - Classe do Clock Atual: 187 (7)
7 oy | 02/08/2023 19:59:51.680870  HRO1 (CE-NetdM:4055] ETH1 FTP Mudou precisdo do mestre - Precisdo Atual: 2.5us - (x24 (100ns - (x21)
s | al 023 19:59:45 680150 Mudou a classe do
5 @ 02/08/2023 19:59:29.678530  HRO1 [CE-NetdM:4055, ETH1 FTP Perda mensagens - Finalizado -
4 & 02/08/2023 19:59:18.843210  HROT (CE-NetdM:4055, ETH1 PTE Perda mensagens -
3 & 02/08/2023 19:57:47.520070  HRO1 {CE-Net4M:4055] ETH2 Dispositivo Link estabelecido i
2 @ 02082023 19:57-47 262320 HROT (CE-NetdM-4055, - ETP Estabeleceu sincronizagio
1= =TT TR (T ATRANE AT (FNTFATT AT = Tmoife™ | festfleds == == == == = = == = = = = = = = = = = = = = = = = = = = = = =|I

Data: 02/08/2023 19:59:45 680150 Dispositivo: HROT (CE-NetdM:4055)
Classificagdo: Aviso Interface: ETH1

Categoria: FTFP Trafego da rede:  Download PCAP @
Evento: Mudou a classe do clock

Classe do Clock Atual: 7

Classe do Clock Anterior: &

Alterado ‘ ChUsers\ConprovelDesktoph..\Evento 2023 08 02.ctAr
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@ 01/08/2023 21:42:36.056180  HRO1 (CE-Net4M:4055] ETH2 Dispositi Link belecid -
@@  01/08/2023 21:43:35.945350 HRO1 (CE-NetdM:4055] - PTP Estabeleceu sincronizagio =

(, 01/08/2023 21:43:35.545350  HRO1 (CE-Net4M:4055] ETH1 Dispositi Link -

n| 25 [ = | Networl Jet) (/FTH
Inicio Exibir Opcdes software
By & .~ 0 |z em> g
&‘ @ 4 [ X = 4 @ Config Sync . EI
Importar Adicionar Remover Orfio Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc N . Apresentar  Restaurar
el IED -» [ED Multiplo SCL Estatistica Superisdo Gravacdo Canais Conexao Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filtros
Classficagio Categoria [ entos AF
1€ Critico ) () Informagzo B coose Bl sampled Value (L) PTP Dispositiva Outros |_:| 7 -
Mostrando Sde 5
N2 C. Data Dispositivo Interface Categona Evenio IED Detalhes
9 @ 01/08/2023 21:46:45.911560 | HROT (CE-Net4M:4055] - FTP Estabeleceu sincronizagdo -
8 @ 01/08/2023 21:46:21.827150 HRO1 (CE-NetdM:4055] ETHZ PTP Perda mensagens -
7 @ 01/08/2023 21:44:18.335090  HRO1 (CE-Net4M:4055] ETH2 FTP Miltiplos mestres - Finalizado -
6 A | 01/08/2023 21:44:18 335090  HRO1 (CE-Net4M:4055] ETHZ BTE Mudou precisdo do mestre Precisdo Atual: Tus - (23 (100us - (eZ7)
5 | ®[m 21:44:18.335090 | HRO1 (CE-NetdM:405 _—
4 @  01/08/2023 21:44:14.144630 HRO1 (CE-NetdM:4055; - PTP Perda de sincronizagdo
3
2
1

Data: 01/08/2023 21:44:18.335050 Dispositivo: HROT (CE-NetdM:4055)
Classificagdo: Informagic Interface: ETHZ

Categoria: FTP Trafego darede:  Download PCAP E
Evento: Mudou ID do mestre

GM 1D Atual: 00:04:DC:FF:FE:58:08:00
GM D Anterior: 00:30:A7:FF FE17.CE:BA

Em Processo / 00:08:08 h:mis
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“ | 0 ﬁ H = | Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THJN3) BUILD 33 - Npcap -

Inicio Exibir Opcdes software
@ B [@ ﬁ —_— - g @ &=, Config Hrd I’:‘r‘
'b L e @ Config Sync =

Importar Ac nar Rei Orfao Teste Comparar Orfdos Iniciar iar Parar Limpar Direc Apresentar  Restaurar
scL IED =~ ED  Miltiplo scL a Supenvisio Gravacio Canais 4 Conexdo Relatério Layout
Arguivo SCL Multi Teste Verificagdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Orféo Estatistica Supervisdo Gravagio
Corfiguragdo  Lista de Eventos
Filtros
Classficacio Categoria v X Download X Download Al
_ [] 2% Apenas Eventos com PCAP Selecionados Arquive UNICO
1€ Critico [ Informagio GOOSE [/ Sampled Value [ (® PTP Dispositivo Outros 7 - [& ;
1 *1 Exclur Eventos | | [ - Mostrando 41 de 41
N2 C Data Dispositivo Interface Categona Evento IED Detalhes ~
28 & 01/08/2022 22:09:28.980130 HRO1 (CE-Net4M:4055] ETH2 BTiP Tempo entre mensagens -
27 @ | 01/08/2023 22:03:26.380130  HRD1 (CE-NetdM:4055] ETHZ FTF Tempo entre mensagens -
26 & 01/08/2023 22:09:24.980130 HRO1 (CE-Met4M:4055] ETH2 BTiP Tempo entre mensagens -
25 @ 01/08/2023 22:08:22 380130  HRD1 (CE-MNet4M:4055] ETHZ FTF Tempo entre mensagens -
24 & 01/08/2022 22:09:20.980130 HRO1 (CE-Net4M:4055] ETH2 BTiP Tempo entre mensagens -
23 @ | 01/08/2023 22:03:18.980130 HRD1 (CE-MNetdM:4055] ETHZ FTF Tempo entre mensagens -
22 & 01/08/2023 22:09:16.980140 HRO1 (CE-Met4M:4055] ETH2 BTiP Tempo entre mensagens -
il i, | 01/08/2023 22:09:10.980130 | HROT (CE-NetdM:4055] ETHZ FTF Mudou a classe do clock - Classe do Clock Atual: 248 (7)
20 i D'IID&I'ZDZB 22:.09:10.580130  HRO1 {C E-NetdM:4055] ETH2 BTiP Mudou precis&o do mestre - Preciséo Atual' >10s - (31 {ZSDus - D;QS)

| [ 0110802022 21:5942 377800 letdl:405

UL S )R [N | (NSNS SUN | W S S| R EOUTREC| SENSRCC FRRSS [ m— - e—-— t C i & - - - - - - - - - - - - - - - - - - - -
18 i,  01/08/2023 21:59:46 376760 A HRO1 (CE-Net4M:4085] ETH2 FTP Mudou a classe do clock Classe do Clock Atual: 7 ()
14 1, 01/08/2023 21:59:46.376760 HRO1 (CE-Net4M:4055] ETH2 BTiP Mudou precisdo do mestre - Precisdo Atual: 100us - 0x27 (1us - (23)
13 & 01/08/2023 21:59:46.376760  HRO1 (CE-Net4M:4055] ETH2 FTP Mudou 1D do mestre - 10 Atual: 00:30:A7:FF:FE17:CB:BA (00:04:DC:FF:FE:58:0B:00)
12 @ 01/08/2023 21:59:46.376760 HRO1 [CE Net4M:4055] ETH2 FTP Mu\tlplm mestres - Finalizado
10 © 01/08/2023 21:59:42 377800 HRO1 {CE Net4M:4055] ETH2 BTiP Perda mensagens - Finalizado
9 & | 01/08/2023 21:46:45 911560  HRO1 (CE-NetdM:4055] - FTP Estabeleceu sincronizagio -
8 @ 010872023 21:4621.827150  HRO1 (CE-Net4M:4055, ETH2 FTP Perda mensagens =
7 © 01082023 21:44:18.335090  HROT (CE-NetdM:4055] ETHZ FTP Multiplos mestres - Finalizado -
[ 1, 01/08/2023 21:44:18.335090 HRO1 (CE-Net4M:4055] ETH2 BTiP Mudou precisdo do mestre - Precisdo Atual: Tus - (23 (100us - (27)
5 & 01/08/2023 21:44:18.335090  HRO1 (CE-Net4M:40558] ETH2 FTP Mudou 1D do mestre - 10 Atual: 00:04:DC:FF:FE:58:08:00 (00:30:AT:FF:FE17:CB:BA)
4 © 01/08/2023 21:44:14 144690 HRO1 (CE-Net4M:4055 - BTiP Perda de sincronizagdo -
3 & 01/08/2023 21:43:36.056180  HRO1 (CE-Net4M:4055] ETH2 Disposit Link estabelecid: -
2 & 01/08/2023 21:43:35.945350 HRO1 (CE-Net4M:4055] - BTiP Estabeleceu sincronizagdo -
1 & 01/08/2023 21:43:35.945350  HRO1 (CE-Net4M:4055] ETH1 Disposit Link estabelecid: -

v

Data: 01/08/2023 21:5%:42.377800 Dispositive: HRO1 (CE-Net4M:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: FTP Trafego darede:  Download PCAP E
Ewvento: Multiplos mestres

38

Alterado ‘ CihUsers\ConprovelDeskioph..\Evento 2023 08 01.ctAr
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Troubleshooting da Rede D2

» Algumas questoes de rede verificadas durante os testes:

- Frame SV na rede sem o OptField “dataset”: campo constava no SCL;

- Sequence Number do PRP incrementava mais de um numero,
ocasionalmente;

- SrcMAC Address zerado em um determinado dispositivo.

40
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Conclusoes it

» Estudo detalhado do monitoramento de rede no contexto das SE
Digitais;

» Discussao dos requisitos para implantacao de um sistema completo de
monitoramento da rede IEC 61850;

» Troca de experiéncias entre fabricantes;

» Importancia do sistema de monitoramento;

» Contribuicao para a operacao correta da rede de comunicacao,

41
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