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Subestações digitais – Convencional para Digital

Principais benefícios
Aumento da segurança
Redução de diagramas e circuitos
Exigência de paralisação reduzida 
Cabeamento de cobre reduzido
Máxima confiabilidade e disponibilidade
Desempenho aprimorado em tempo real
Recursos de comunicação Smart Grid e 
interoperabilidade
Design padronizado
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Benefícios da Subestação Digital

Maior segurança pessoal
> Equipamento de AT isolado galvanicamente

> Sem fiação, exceto fontes de alimentação no prédio de controle

Menos cobre, menor complexidade Redução do tempo de instalação e comissionamento
Não é necessária paralisação para substituições 

© SP Energy Networks© SP Energy Networks



Os principais componentes das Subestações Digitais
 Transição das Concessionárias para subestações digitais

Proteção, 
Automação e 

Controle

REDE DE 
COMUNICAÇÃO
(base Ethernet)

Pessoas

Não haverá transformação real dentro 
das concessionárias para subestações 
digitais, sem capacitar as pessoas.

Nós “empoderamos” as concessionárias 
com nossos produtos líderes mundiais e 
os capacitamos com o "HOW" para usá-
los em subestações digitais.

Hoje, vamos olhar para alguns dos 
desafios técnicos e de pessoas, que 
dificultam a adoção em larga escala de 
subestações digitais.

> Tecnologia

> Pessoas



Do Convencional ao Digital

A transição de sistemas secundários convencionais para digitais...
“Rota para Subestações Digitais” deve garantir, seja no mesmo ou nível aprimorado de

Confiabilidade

Disponibilidade

Manutenibilidade

... como sistemas de proteção convencionais até o momento. 

... de
Rede de 

Comunicação
Protection, 
Automation 
and Control 

Testing

... de
Sistemas de 

Proteção, 
Automação e 

Controle... de
Fontes de 

sincronização do 
tempo

... dependente 
de

Design de 
engenharia 

robusto

... dependente 
de

Teste ao nível 
do sistema e 

monitoramento 
funcional 



Uma vez que a tecnologia é a parte mais fácil, começamos com..
Desafios Técnicos

Conhecimento
Técnico

Disponibilidade
de mercado

Especificações
e Políticas

Ferramentas 
certas
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Passo a passo para o mundo das Subestações Digitais
 Principais passos na transição para subestações digitais...

oEspecificações e Políticas

oSeleção de IEDs de subestação, switches, clocks, SCADA e Gateway

oArquitetura de rede

oConfiguração do sistema

oTeste

oOperação e Manutenção
Processo Contínuo



Normas e Protocolos

 Escolhendo os protocolos
certos

 Aplicação de cláusulas da 
norma corretamente e criação 
de especificações completas

 Participação do 
desenvolvimento de normas 
através de feedback constante

IED
(P&C)

Gateway / 
Local HMI

Switches Clock MU
PIU

(interf. 
unit)

Protection 
Test Set

A&C Test 
Set

Network 
Test Set

Real-time GOOSE x (*) x x x x x
SV Publisher x x x
SV Subscriber x x

SCADA MMS x x (2) (2) x (3)
Control x x (2) (2) x (3)
Report x x (2) (2) x (3)

File Transfer (*) (*) (*)
Logging (*) (*) (*)

Supervision x
Setting groups (*) (*) (*)

Networking RSTP x
PRP x (5) (5) x x (4)
HSR x (5) (5) x x (4)
SDN x
SNMP x x
VLAN x x x x x x x
Multicast x x x x

Time Synchronization PTP (IEC 61850-9-3) x x (1) x x x x x x
SNTP x x x

Wide-Area R-GOOSE
other applications LDAP

RADIUS
Syslog

Notes:
(*) optional
(1) transparent or boundary clock
(2) depending on architecture
(3) as client and simulation
(4) should support connection
(5) optional or through RedBox

Location / Equipment

Control House Substation Yard Transient Devices
Application Protocol


Sheet1

		Application		Protocol		Location / Equipment

						Control House								Substation Yard				Transient Devices

						IED
(P&C)		Gateway / Local HMI		Switches		Clock		MU		PIU
(interf. unit)		Protection Test Set		A&C Test Set		Network Test Set

		Real-time		GOOSE		x		(*)						x		x		x		x		x

				SV Publisher										x				x				x

				SV Subscriber		x																x

		SCADA		MMS		x		x						(2)		(2)		x		(3)

				Control		x		x						(2)		(2)		x		(3)

				Report		x		x						(2)		(2)		x		(3)

				File Transfer		(*)								(*)		(*)

				Logging		(*)								(*)		(*)

				Supervision		x

				Setting groups		(*)								(*)		(*)

		Networking		RSTP						x

				PRP		x		(5)				(5)		x		x						(4)

				HSR		x		(5)				(5)		x		x						(4)

				SDN						x

				SNMP		x				x

				VLAN		x				x		x		x		x		x				x

				Multicast 		x				x				x		x

		Time Synchronization		PTP (IEC 61850-9-3)		x		x		(1)		x		x		x		x		x		x

				SNTP				x				x								x

		Wide-Area		R-GOOSE

		other applications		LDAP

				RADIUS

				Syslog



		Notes:

		(*) optional

		(1) transparent or boundary clock

		(2) depending on architecture

		(3) as client and simulation

		(4) should support connection

		(5) optional or through RedBox







Desafios das Concessionárias nas implementações da IEC 61850



Ferramentas de design de engenharia

> Ferramentas de projeto de engenharia ou 
ferramentas de configuração de sistema (SCTs) 
desempenham um papel fundamental no lançamento 
bem-sucedido de subestações digitais.

> Os SCTs devem ser independentes do fornecedor 
para permitir o desenvolvimento da especificação do 
sistema e a descrição da configuração do sistema 
em uma variedade de produtos de fornecedores.

> As ferramentas de configuração do fornecedor de 
IED (ICTs) devem ser compatíveis com SCTs de 
terceiros. 

> As ICTs devem atender aos seus próprios 
requisitos proprietários e devem ser padronizadas ao 
analisar uma CID projetada “top-down”. 



Passo 1 – Especificações e Políticas – Aprovação de Equipamentos



Traduzindo especificações para modelos digitais

Usando um diagrama unifilar, com funções de proteção então atribuídas a IEDs virtuais.



Criando listas de sinais digitais

Traduzir listas de sinais do MS Excel para definições padrão na especificação do sistema.



Criação do Template de IEDs

Vincular especificações às definições do modelo de IED, para criar os modelos IED definidos pelo usuário.



Seleção de IEDs

 Comparação do .icd do IED do fornecedor com o .icd do IED especificado
 Identificação de LNs e instâncias desaparecidas
 Verifique se há compatibilidade flexível de nomeação de produtos e combine com dispositivos 

lógicos definidos pelo usuário
 Verifique as interações do produto com outros IEDs e verifique se há interoperabilidade com vários 

fornecedores



Avaliando visualmente seu projeto de engenharia

 Simule e valide 
visualmente o projeto de 
engenharia "fornecedor 
agnóstico e 
independente"

 Exibe Nós Lógicos não 
assinados

 Verifique o modelo de 
dados 

 Verifique o fluxo de 
comunicação entre IEDs
e com SCADA



Sincronização do tempo

 É o Precision Time Protocol (PTP)

O padrão IEEE 1588 define o método mais preciso para sincronizar clocks em 
redes de computadores

Definido para uso em redes locais (LAN)

 IEEE 1588 usa „profiles“ para definir configurações padrão, métodos e 
adaptações para diferentes indústrias

 Três versões da norma estão em uso
IEEE 1588 – 2002 (v1) – incompatível
IEEE 1588 – 2008 (v2)
IEEE 1588 – 2019 (v3)



Configuração de sincronização de tempo
 Referências de tempo preferenciais

 Deve: Receptores combinados GPS & GLONASS para resiliência contra spoofing
 Sugestão: O STL é criptografado (resiliência para spoofing) e tem maior potência (mais poder de 

interferência necessário)
 Deve: Osciladores estáveis elevados (OCXO, relógios atômicos) ajudam a reduzir a perda 

temporária de sinal devido à interferência ou tempo espacial
 Preferência: Redes de clocks SDH/SONET ou MPLS para propagação em grandes áreas de rede
 Deve: Requisitos de redundância: PRP preferido
 Múltiplos perfis de energia: Chegaremos a isso!

Não coloque todos os 
seus ovos em uma 
mesma cesta !!!



Seleção de Switches, Clocks 

 Switches

Compatível com PTP? Filtragem VLAN/Multicast?

Supervisão do modelo 
SNMP/IEC 61850?

Mirror ports?IEC 62351/Segurança
Cibernética?

Diagnósticos?



Parallel Redundancy Protocol - PRP
> Benefícios

> Não é necessário H/W especial

> Fácil implementação de regulação e filtragem de 
tráfego, manuseio de maior grau de contingências 

> Testes fáceis, uma rede podem ser completamente 
isolados da outra

> Adequado para aplicações grandes/complexas

> PRP está em consonância com o conceito de 
segregação de funções de estação a partir dos dados 
relacionados ao processo crítico.

> Inconvenientes

> Custos de INVESTIMENTO mais elevados devido à 
exigência de duas redes

> Maior custo de projetar, configurar, comissionamento 
e manutenção



High-speed Seamless Redundancy - HSR
> Benefícios

> Menor INVESTIMENTO, comissionamento, custos 
operacionais e de manutenção Podem ser aplicados 
em áreas independentes do projeto de subestações 

> O tipo de rede HSR parece alinhar-se melhor ao 
conceito de compartilhamento de dados em um 
formato unificado, ou seja, GOOSE, MMS e SV na 
mesma rede com largura de banda de rede de 1 Gbps
usada para atender ao carregamento de rede

> Inconvenientes

> Desafios com maior grau de contingências

> Desafios com testes como isolamento completo não 
são possíveis

> Requer HW e IED especial para ser 1 Gbps
compatível para ser uma verdadeira arquitetura HSR



Desafios Técnicos

Conhecimento
Técnico

Disponibilidade
de mercado

Especificações
e Políticas
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Quando se trata de ferramentas..

 Estes são os principais tipos que você precisa para configuração e teste de subestações digitais:

Especificações e Configuração (Ferramenta de Configuração do Sistema (SCT))
Helinks
SCLManager
OpenSCD

Em conjunto com o SCT, você também precisará de ferramentas de configuração de IED (ICTs) exclusivas de 
cada fornecedor.

Ferramentas de teste e limpeza de fibras.

Ferramentas de teste, monitoramento e visualização.

Ferramentas de segurança cibernética.



Testando Subestações digitais

Teste de rede de comunicação 

Comissionamento de equipamentos primários

Teste de proteção

Testes de automação e controle

Segurança cibernética

Lições aprendidas



Testes em subestações digitais

 Principais desafios
• Novas tecnologias exigem novas ferramentas 

• Treinamento de engenheiros para as novas habilidades
• Trabalho em equipe de engenheiros de proteção, automação & controle e TI



O que há de novo ou diferente

 Rede de comunicação de subestações
• Parte integral do sistema Testes são necessários!
• Segurança cibernética

 Novas conexões com equipamentos primários
• Transformadores de Instrumentos com MU
• Apenas conexões de fibra na sala de relé

 Sistema de proteção
• SV e GOOSE em vez de fiação convencional
• Isolamento do teste: Conceito de simulação e modo de teste

 Sistema de automação e controle
• Mais possibilidades e lógicas crescentes
• Testes automatizados são desejados



Demanda de novo approach para os testes 

 Baseado na informação contida nos arquivos SCL 
 Visualizar e testar completamente o Sistema de Automação da Subestação

SCL



Teste da Merging Unit

9-2 LE 
IEC 61869-9

Gravação de sinais analógicos e 
digitais para comparação.

Detecção de anomalias de dados, 
pacotes descartados/má qualidade.

Medição de
- Exatidão
- Erros de fase
- Resposta transitória
- Qualidade dos Dados

No caso de LPIT 
MUs os mesmos 
testes podem ser 

realizados durante 
a injeção primária 
em combinação 
com sensores 

primários. 

Osciloscópio para 
Subestações Digitais



Modo de simulação e teste

 Isolamentos sem desconexões físicas
 Recursos do modo de simulação e teste da edição 2

permitir testes e manutenção sem paralisação
LPHD.Sim = False
MOD = ONMOD = Test Equipamento de Teste

SV (Sim = False)

SV (Sim = True)

LPHD.Sim = True
MOD = ON

SV MUSV Test Set Trip GOOSE
q.test = false
Trip GOOSE
q.test = true

MOD = Test BlockedMOD = ONSCU

SLD mostrando a posição da planta (simulada ou da planta real)



Testes de proteção baseados em sistema

 Esquemas de proteção + comunicação + interações de IEDs

Proteção de barra, falha de disjuntor
Proteção de linha ponta a ponta



Como funciona o PTP BMCA... e por que é importante testá-lo

M

P

M ... Master 
S ... Slave
P ... Passive



Teste de sincronização de tempo

Page 32© OMICRON

PTP 
Grandmaster

TAP 
Mode

• PTP Sniffer
• Sincronização com PTP 

Grandmaster
• Acione a gravação de tráfego em 

eventos (por exemplo, GOOSES)

IEC/IEEE 61850-9-3
Sincronização do tempo

DANEO
Control SW

DANEO



Supervisão de tráfego de rede 

 Intalação (semi-) permanente em fase operacional

 Detecção de problemas ocasionais
• GOOSE e Sampled Values
• Sincronização de tempo PTP

 Solução de problemas com registros de sinais e PCAP



Teste de redundância de rede

 Redundância de rede (PRP, HSR) verificada com testes negativos
 Verifique o sistema e o comportamento do IED durante os testes
 Solução de problemas com estatísticas e gravações detalhadas



Verificação de comunicação em todo o sistema

 Rastreamento de sinal em tempo real com base em arquivos de engenharia SCL
 Verificação automática de conexão ponto a ponto, sincronização de tempo, saúde do IED...
 Verificação de fiação para unidades de interface de processo

Rastreamento de sinal





Expectativas para a ferramenta de testes do SAS

#2 Monitorar e Testar
Comunicação &

Sinais

#3 Identificar erros

#1 Verificar a engenharia do Sistema sem a necessidade de um SAS real (offline)

#4 Testar Lógicas
#6 Simulação 

#5 Testar a 
comunicação SCADA 

#7 Planos de teste reutilizáveis



Teste de Gateway / IHM

 Configuração de Gateways / RTUs
 Telas de IHM e SOE: Lista de Sinais
 Comandos de controle
 Pode ser feito em FAT simulando todos IEDs

Gateway

Ferramenta de 
simulação

Reports

Control



Segurança Cibernética

 Uma subestação é um sistema determinista

 Avaliar pacotes contra o modelo de sistema da SCL

 Detectar invasões e defeitos



Segurança Cibernética
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Arquitetura típica do sistema (p. ex. LANDSNET, Islândia)

Switch 1 – Station Bus

Service Switch
Switch 1 – Station Bus

Substation Service Network

Station Bus – Redundant

Process Bus - Redundant

IED

kWh

BAY-01 – C&P cubicle

Other

Main 1 Main 2

Main 1 Main 2
MU & SCU

BAY-01 - LCC

MU & SCU

IED

Other

HV Primary 
Equipment

Hardwired signals

IED

kWh

Other

Main 1 Main 2

Main 1 Main 2
MU & SCU MU & SCU

IED

Other

HV Primary 
Equipment

Hardwired signals

BAY-02 - LCC

BAY-02 – C&P cubicle

Substation 
EMS Router

Substation Firewall
(Future)

DPC
 Gateway

System Main 2

DPC
 Gateway

System Main 1 HMI

On-site
Engineering Access
All config changes

Station- and Process Bus coupling 
-Coupling connection between switches if they 
support the functional requirements or dedicated 
device
for traffic management between station and process 
bus. 
E.g. Vlan,Mac-Addr filter, Flow-Control
-Transfers PTP from station- to process bus
-Redundant for station/process comm.

M
M

S, GO
O

SE, PTP tim
e sync

Direct link (Dedicated fiber) between 
differential protections (IEDs System A)
connected back-2-back

Substation Router
office network

Digital Substation

System A System B

House system

400V AC

110V DC 110V DC

Redundant
GPS Clocks

PMU/WAMS/WACS Network

Computer for 
LN office access

Remote Substation

Direct links (Dedicated fibers) 
between substations

 + backup route

#n  

#n 

Segm
ented Secure M

aintenance access  (Future)

Segm
ented service access – config updates

NTP time source
e.g. PowerQualityMeters

WAMS Gateway / PDC

Or

Monitoring 
Device

[Quality, Cyber]

Test Laptop
Station- & 

Process Bus 
Test Device

USB-Connection

Portable

GO
O

SE, SV

Communication 
Device

Communication 
Device

Service Router

SDH

Orkufjarskipti

Clocks
redundantes com 
bons osciladores

Aplicações de 
medição
Travelling wave

Switches Ethernet 
com funções de 
filtragem e 
monitoramento de 
tráfego

IEDs de 
fornecedores
interoperáveis

Em última análise, é um equilíbrio entre 
Especificações da Concessionária vs

Disponibilidade de mercado
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Estratégia de Subestações Digitais + Grupo de Iniciativa
Tudo começa com pessoas ou um grupo....

Iniciativa de 
Subestações

Digitais

Grupo de 
Estratégia

Digital

Proteção e 
Controle

Segurança Operações

SCADA/
Automação

Abordagem 
holística 

para 
soluções 
digitais

 Diferentes 
disciplinas/equipes 
dentro de uma 
concessionária terão 
que participar da 
implantação de 
subestações digitais

 Uma iniciativa de 
subestações digitais e 
um grupo de 
estratégia global

 Criação uma 
abordagem holística 
para todas as 
aplicações de 
subestações digitais



Fluxos de trabalho do grupo de subestações digitais

Serviços de Subestações Digitais

> Representar equipes 
interdisciplinares responsáveis 
desde engenharia até 
operações e manutenção.

> Definir estratégia para 
adaptação de diversas 
tecnologias e padrões digitais.

> Trabalhar com fornecedores e 
normas 

> Manter uma base de 
compartilhamento e 
treinamento de conhecimento 
comum

> Supervisionar o 
desenvolvimento do ambiente 
de teste externo

Análise de gaps de especificações, políticas e normas que 
requerem atualização e definição para permitir a implantação 
de subestações digitais

Estabelecimento de instalações de teste externas necessárias, 
aprovações de equipamentos e testes unitários de projeto de 
engenharia 

Treinamento e desenvolvimento de novos conjuntos de 
habilidades dentro da organização

Permitir a mudança de processo para uma transição eficiente 
da implantação de subestações convencionais para digitais

OMICRON Serviços de Aplicação auxiliam as empresas em 
todos os quatro fluxos durante a fase inicial de transição
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Treinamento e Desenvolvimento: Aprenda fazendo...

 Facilitar o treinamento e o 
desenvolvimento de 
conjuntos de habilidades-
chave de forma consistente 
e contínua

 Melhoria contínua de 
habilidades através da 
prática... prática... prática... 
em sistema de teste externo 
e módulos de treinamento. 

 Pratique o que você 
aprende!

Pic: Courtesy SP Energy Networks



Testes offsite antes do onsite
 A configuração de teste 

offsite permite um 
treinamento prático extensivo 
para subestações digitais

 85% dos procedimentos de 
teste de subestações digitais 
podem ser executados offsite

 Fornece um ambiente seguro 
para experimentar diferentes 
técnicas operacionais e 
construir confiança

 Útil para gerenciamento de 
patches, teste e seleção de 
novos dispositivos

Pic: Courtesy SP Energy Networks
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Comunicação e Colaboração

Concessionária Fornecedor
Co-Inovação

Co-normatização

Outras
Empresas

Colaboração



Conclusões

 Digitalização e subestações digitais são agora 
comuns ou em consideração pela maioria das 
concessionárias, pelo menos no setor de 
transmissão.

 Há desafios técnicos e de pessoas específicos 
na implantação de subestações digitais, com 
medidas de mitigação. Essas medidas de 
mitigação quando aplicadas em tempo, 
aumentam a eficiência da implantação de 
subestações digitais



Conclusões

 Os pontos chave para qualquer transição de 
concessionária para subestações digitais são

Invista em especificações e políticas detalhadas
Invista em ferramentas certas para especificação, 
configuração, testes e segurança cibernética
Invista em um ambiente de teste offsite
Invista em treinamento
Invista tempo em comunicação e colaboração

Em última análise, os investimentos iniciais pagarão com 
a economia em projetos de capital no futuro.



Soluções OMICRON / IEC 61850

Teste e 
Monitoramento

IEC 61850

Sistema de 
Automação de 
Subestações

Avaliação de 
Rede

Process Bus 
MU, LPIT

Busca de 
Defeitos

Proteção

Cyber Security

DANEO 400

StationScout / IEDScout

CMC test sets

TestUniverse

RelaySimTest

StationGuard



Emotions are energy. Our energy moves.

Obrigado pela atenção! Visite-nos na Plataforma no hall de exibição



Participe do grupo 
IEC 61850 da 
OMICRON no

Procure por OMICRON IEC 61850 Latinoamérica 
ou acesso o link: https://www.linkedin.com/groups/9027188/
ou escaneie o QR Code ao lado

https://www.linkedin.com/groups/9027188/
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