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» Subestagdes digitais — Convencional para Digital -@:

» Principais beneficios

> Aumento da seguranca
> Reducao de diagramas e circuitos e
> Exigéncia de paralisagao reduzida

P Cabeamento de cobre reduzido

> Maxima confiabilidade e disponibilidade
> Desempenho aprimorado em tempo real

> Recursos de comunicacao Smart Grid e
interoperabilidade

> Design padronizado

Network
Level

Station
Level

Bay
Level

Process
Level

Conventional Modern Digital
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© sp Energy Networks © sp Energy Networks

Menos cobre, menor complexidade Reducao do tempo de instalacao e comissionamento
Nao € necessaria paralisagao para substituicoes

Maior seguranca pessoal

> Equipamento de AT isolado galvanicamente

> Sem fiagao, exceto fontes de alimentagao no predio de controle %%
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» Os principais componentes das Subestacoes Digitais

» Transicao das Concessionarias para subestacoes digitais

> Tecnologia

Protecao,
Automacao e
Controle

REDE DE
COMUNICACAO
(base Ethernet)

> Pessoas

Pessoas

» Nao havera transformacao real dentro
das concessionarias para subestacoes
digitais, sem capacitar as pessoas.

» NOs “empoderamos” as concessionarias
com nossos produtos lideres mundiais e
os capacitamos com o "HOW" para usa-
los em subestacoes digitais.

» Hoje, vamos olhar para alguns dos
desafios técnicos e de pessoas, que
dificultam a adocido em larga escala de
subestacoes digitais.

%%
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» Do Convencional ao Digital

A transicao de sistemas secundarios convencionais para digitais...

“‘Rota para Subestacoes Digitais” deve garantir, seja no mesmo ou nivel aprimorado de

.. de

Rede de
Comunicacao

Confiabilidade

Disponibilidade

.. de

Fontes de
sincronizacao do
tempo

Manutenibilidade

... como sistemas de protecao convencionais até o momento.

... dependente
de
Design de
engenharia

= B robusto

Sistemas de

Protecao,
Automacao e
Controle

... dependente
0[]

Teste ao nivel
do sistema e
monitoramento
funcional
w
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» Uma vez que a tecnologia € a parte mais facil, comegcamos com..
Desafios Técnicos

Conhecimento | Especificacoes
Técnico e Politicas

Volume de Trabalho

Ferramentas Disponibilidade
certas de mercado

Complexidade
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» Passo a passo para o mundo das Subestacoes Digitais

» Principais passos na transicao para subestacoes digitais...

oEspecificacdes e Politicas
oSelecao de IEDs de subestacao, switches, clocks, SCADA e Gateway

oArquitetura de rede

oConfiguracdo do sistema N

oTeste &

oOperacao e Manutencao ,
Processo Continuo

%%
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» Normas e Protocolos

Location / Equipment

Control House Substation Yard Transient Devices } ESCOIhendO OS prOtOCOIOS

Application Protocol
IED Gateway / . X PIU Protection| A&C Test |Network Ce rtOS
Switches Clock MU (interf.
(P&C) Local HMI unit) Test Set Set Test Set
Real-time GOOSE X (*) X X X X X
SV Publisher X X X
SV Subscriber X X . ~ ’
s : : o | o | -~ | 0 » Aplicacao de clausulas da
Control X X (2) (2) X (3) . ~
Report]  x x (2 (2 x (3) norma corretamente e criacao
File Transfer (*) (*) (*) 'f' ~
Logging| () G de especificacdes completas
Supervision X
Setting groups (*) (*) (*)
Networking RSTP X
PRP X (5) (5) X X (4)
o b R : . » Participacao do
SDN X
e : : ! ! ! ! ! desenvolvimento de normas
Multicast X X X X -
Time Synchronization [PTP (IEC 61850-9-3) X X (1) X X X X X atraves d e feed baCk ConSta nte
SNTP X X X
Wide-Area R-GOOSE
other applications LDAP
RADIUS
Syslog
Notes:
(*) optional

(1) transparent or boundary clock
(2) depending on architecture

(3) as client and simulation

(4) should support connection

(5) optional or through RedBox

%%
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Sheet1

		Application		Protocol		Location / Equipment

						Control House								Substation Yard				Transient Devices

						IED
(P&C)		Gateway / Local HMI		Switches		Clock		MU		PIU
(interf. unit)		Protection Test Set		A&C Test Set		Network Test Set

		Real-time		GOOSE		x		(*)						x		x		x		x		x

				SV Publisher										x				x				x

				SV Subscriber		x																x

		SCADA		MMS		x		x						(2)		(2)		x		(3)

				Control		x		x						(2)		(2)		x		(3)

				Report		x		x						(2)		(2)		x		(3)

				File Transfer		(*)								(*)		(*)

				Logging		(*)								(*)		(*)

				Supervision		x

				Setting groups		(*)								(*)		(*)

		Networking		RSTP						x

				PRP		x		(5)				(5)		x		x						(4)

				HSR		x		(5)				(5)		x		x						(4)

				SDN						x

				SNMP		x				x

				VLAN		x				x		x		x		x		x				x

				Multicast 		x				x				x		x

		Time Synchronization		PTP (IEC 61850-9-3)		x		x		(1)		x		x		x		x		x		x

				SNTP				x				x								x

		Wide-Area		R-GOOSE

		other applications		LDAP

				RADIUS

				Syslog



		Notes:

		(*) optional

		(1) transparent or boundary clock

		(2) depending on architecture

		(3) as client and simulation

		(4) should support connection

		(5) optional or through RedBox






» Desafios das Concessionarias nas implementacoes da IEC 61850

Dz’:gl’f‘ﬂd_ gubgh’fz'ons — Ut.«':lithj Ta[u‘r\ea;

l
| Engéwzerénca Désiﬂ!fb | l
[ OPERATIONG
| &

MAIN TENANCE

%%
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» Ferramentas de design de engenharia

> Ferramentas de projeto de engenharia ou
ferramentas de configuracao de sistema (SCTs)
desempenham um papel fundamental no langamento
bem-sucedido de subestactes digitais.

> Os SCTs devem ser independentes do fornecedor
para permitir o desenvolvimento da especificacdo do
sistema e a descricdo da configuragao do sistema
em uma variedade de produtos de fornecedores.

> As ferramentas de configuracao do fornecedor de
IED (ICTs) devem ser compativeis com SCTs de
terceiros.

> As ICTs devem atender aos seus proprios
requisitos proprietarios e devem ser padronizadas ao
analisar uma CID projetada “top-down”.

& SCL Manager - IOP_2019_HV_SCLM_Project.kal

File Edit View Projects Tools Help
= dd ok @ &
| |

=] 1_ Workspace : IOP_2019_HV_SCLM_Project ~
5L Project : IOP_2019_HV
2-f&F scL
f#) 1OP_2019_HV.scd
=-{&F SLD
TF 10P_2019_HV
£3 NwD
0-{&F IED
—-{£F OTH
2.0 SEC_SRV_SIS_AXS4
2.0 SEC_GSV_SIS
2.0 SEC_CLI_SIS_AXS4
2.0 KDC_PCI_TEK
-5 GWY
2.0 S5_GWY_IPE_GWM
2.0 SS_GWY_NV_LXM4
2.0 SS_CONT_SEL_3560
0-f&F ccc
2.0 CC_CLI_DOB_TEST
2.0 CC_CLI_COP_ZEN
2.0 CC_CLI_ARC_PCV
o-f&F ssc
2.0 S5_CLI_SIF_1321
2.0 S5_GSE_SIS_MON

2.0 SS_CLI_TMW_TSP
2.0 SS_CLI_SIS_AXS4

SCL Manager

2.0 S5_CLI_NOV_LXM3 1|18

- m] X
<9EAD| @ 0a
 Start Page }10P_2019_HV | - X
~
Lind{nel >
PDIST [Nonel]
= PDISZ [None\]
I XSWI1 [Nonel] PP%H—ZSCM L
CSWI1T [Nonel] N ey
PDIS3 [Nonel]
UO1BTVTR2 [L1_MU_SIE_7SJ\Mod2_MU1] DS_L13 > BkrFaRBRF1 [L’
UOMATVTR1 [L1_MU_SIE_7SJ\Mod2_MU1] | RSYN1 [Nonel]
U01CTVTR3 [L1_MU_SIE_7SJ\Mod2_MU1] Rec13pRREC1 [I
UOINTVTR4 [L1_MU_SIE_7SJ\Mod2_MU1] XCBR1 [None|]
X
XSWI1 [Nonel]
CSWIT [Nonel] TVTR11 [L2
TVTR12 [L2
TVTR13 [L2
TVTR14 [L2
BkrOXCBR1 [L1_PU_GE_D60\Systen]
CBCSWI6 [L1_BCU_SIF_200E\CTRL]
XSWI [Nonel]
v
2]

%%
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» Passo 1 — Especificacoes e Politicas — Aprovacao de Equipamentos

Engineering Design and Validation

= ]
a
-E m Protection Policy Create user defined Termplate Design c |
T = Standard Definitions P! .ssd and template simulation and No—] orrect template
- © i ; N .ssd and .sed
r ot Substation SLD .sed file walidation successful?
vl
=
Q
-+
Yes >
=
R=
© | d
Select Vendors,
= Vendor IED rejected LAETIE SR 7 T2 request .icds w'rtJh
e~ . ——N matches design Yes——P» ;
g Feedback provided . ‘e user defined data
requirements?
) model
=
A/
Complete .scd file
E design
o GOOSE and Report
o Engineering Project Specific scd
@ Communication
o Network Design
o
Update template .ssd and .scd
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» Traduzindo especificacoes para modelos digitais

SA2
220 kv

~

|||—N-7

Remote Remote
communication communication
A A
Diff com link Diff com link
toremote end to remote end
C37.84 Cc3754
Combined C&P Combined C&P
u> I< u> <
SOFT | BFP SOFT | BFP
P> F< P> F<
SYNC | LOV SYNC | LOV
EF Al EF Al

Ny

1000A/1 (

woas1 P

k

..HTL

TC1

TXB

bd

DS_TXB1,

FDIF1 [None\]
T87ZPTRC1 [BUS_PU_SEL_487B\PRO]
XCBR1 [None|]
XCBR2Z [Nonel]

FDIF1 [None|]
PTOC1 [Nonel]
PTRC1 [Nonel]
PDIF2 [None|]
PTOC2 [None\]
SMPPTRC1 [TXB_PU2_ABB_670\CTRL|
PDIF3 [Nonel]
PTOC3 [Nonel]
PTRC1 [Nonel]
CBF_RBRF1 [TXB_PU1_TOS_GRT\Prof]

CCRBRF2 [TXB_PU2_ABB_670\PROT]
RERF1 [Nenel]

*

TCTR11 [TXB_MU3_VIZ_MGUMUO01
TCTR12 [TXB_MU3_VIZ_MGUMU01
TCTR13 [TXB_MU3_VIZ_MGUMU01
TCTR14 [TXB_MU3_VIZ_MGUMUO01

X
DCAXSWI1 nxa_um_acu_ssn._wnmﬂ]
DC1CSWI1 [TXB_MU1_BCU_SEL_401\PRQ]

CT1 %
g IAWTCTR1 [TXB_MU1_BCU_SEL_401\MU01]
IBWTCTR2 [TXB_MU1_BCU_SEL_401MU01]
ICWTCTR3 [TXB_MU1_BCU_SEL_401\MU01]
INWTCTR4 [TXB_MU1_BCU_SEL_401MU01]
CB_§®B ,
pe
BK1AXCBR1 [TXB_MU1_BCU_SEL_401\PR}]
BKR1CSWI1 [TXB_MU1_BCU_SEL_401\PRQ]
200/5
DS_T§B2,
x
u DC2XSWI2 [TXB_MU1_BCU_SEL_401\PRO]
BKR2CSWI2 [TXB_MU1_BCU_SEL_401\PROQ]
c2r . DS_TXB3,
'\I DC3XSWI3 [TXB_MU1_BC
— DC2CSWI2 [TXB_MU1_BC
TXA

Usando um diagrama unifilar, com funcdes de protecao entao atribuidas a IEDs virtuais.
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riando listas de sinais

S—
KKS-1 KKSO KKS1 GS100 XG20 STOBUVISUN KKS1 GS100 XG20 STOBUVISUN |CB/DISCONNECTOR/EARTH SWITCH STATUS
KKS-1 KKSO KKS1 GS100 XG41 TAKJASTYRING KKS1 GS100 XG41 TAKJASTYRING EQUIPMENT CONTROL
KKS-1 KKSO KKS1 GS100 XM02 ROFI ALMENNT KKS1 GS100 XM02 ROFI ALMENNT CB/DISCONNECT/EARTH SWITCH - ALARM
KKS-1 KKS0 KKS1 GS100 XMO03 AFLROFI KKS1 GS100 XM03 AFLROFI CIRCUIT BREAKER WARNING/FAILURE
KKS-1 KKSO KKS1 GS100 XM06 AFLROFATENGI KKS1 GS100 XM06 AFLROFATENG! CIRCUIT BREAKER CONNECTION OUT OF SOCKET
KKS-1 KKS0 KKS1 GS100 XG73 MISMUNASTADA POLA KKS1 GS100 XG73 MISMUNASTABDA POLA CIRCUIT BREAKER POLE DISCREPANCY
KKS-1 KKSO KKS1 GS100 XG08 STYRING KKS1 GS100 XG08 STYRING CIRCUIT BREAKER CONTROL
KKS-1 KKSO KKS1 GS100 XMO7 STYRING LOKA KKS1 GS100 XM07 STYRING LOKA CIRCUIT BREAKER OPERATION CLOSE ALLOWED
KKS-1 KKSO0 KKS1 GS100 XV31 STYRING ROFA KKS1 GS100 XV31 STYRING ROFA DISCONNECTOR/EARTH SWITCH ENABLE CLOSE
KKS-1 KKS0 KKS1 GS100 Xv21 STYRING ROFA KKS1 GS100 XV21 STYRING ROFA DISCONNECTOR/EARTH SWITCH ENABLE OPEN
KKS-1 KKSO KKS1 GS100 XG11 GORMUR KKS1 GS100 XG11 GORMUR CIRCUIT BREAKER SPRING NOT CHARGED
KKS-1 KKSO KKS1 GS100 XM20 SF6 GAS KKS1 GS100 XM20 SF6 GAS SF6 LOW PRESSURE/LEAKAGE ALARM
KKS-1 KKS0 KKS1 GS100 XM21 SF6 GAS KKS1 GS100 XM21 SF6 GAS SF6 LOW PRESSURE/LEAKAGE CB BLOCKED
KKS-1 KKS0 KKS1 GS100 XM12 SJALFVAR ROFA KKS1 GS100 XM12 SJALFVAR ROFA DISCONNECT/EARTH SWITCH MCB OPEN
KKS-1 KKS0 KKS1 GS100 XM13 SJALFVAR MOTOR KKS1 GS100 XM13 SIALFVAR MOTOR IMCB FOR MOTOR
KKS-1 KKSO KKS1 GS100 XM59 AC SJIALFVAR KKS1 GS100 XM59 AC SJALFVAR CONTROL CABIN AC MCB OPEN
KKS-1 KKSO KKS1 GS100 XM60 DC SJALFVAR KKS1 GS100 XM60 DC SJALFVAR CONTROL CABIN DC MCB OPEN

I
KKS-1 KKS0 KKS1 GS2x0 XG20 STOBUVISUN KKS1 GS2x0 XG20 STODUVISUN CB/DISCONNECTOR/EARTH SWITCH STATUS
KKS-1 KKSO KKS1 GS2x0 XG41 TAKJASTYRING KKS1 GS2x0 XG41 TEKJASTYRING EQUIPMENT CONTROL
KKS-1 KKS0 KKS1 GS2x0 XG70 ROFASTADA KKS1 GS2x0 XG70 ROFASTADA DISCONNECTOR SWITCH TRUCK
KKS-1 KKSO KKS1 GS2x0 XM02 ROFI ALMENNT KKS1 GS2x0 XM02 ROFI ALMENNT CB/DISCONNECT/EARTH SWITCH - ALARM
KKS-1 KKS0 KKS1 GS2x0 XM04 SKIL/JARDROFI KKS1 GS2x0 XM04 SKIL/JARDROFI DISCONNECT/EARTH SWITCH FAULT
KKS-1 KKSO KKS1 GS2x0 XM09 VELR/ANN BUNADUR KKS1 GS2x0 XM09 VELRANN BUNADUR DISCONNECT/EARTH SWITCH MECHANICAL FAULT
KKS-1 KKS0 KKS1 rLSZXU XG06 M RING KKS1 GS2x0 XG06 ST'Y'RING DISCONNECT/EARTH SWITCH AVAILABLE FOR OPERATION,
KKS-1 KKS0 KKS1 GS2x0 XV31 STYRING ROFA KKS1 GS2x0 XV31 STYRING ROFA DISCONNECTOR/EARTH SWITCH ENABLE CLOSE
KKS-1 KKS0 KKS1 |Gs2x0 Xv21 STYRING ROFA KKS1 GS2x0 XV21 STYRING ROFA DISCONNECTOR/EARTH SWITCH ENABLE OPEN
KKS-1 KKSO KKS1 |GS2x0 XM12 SJALFVAR ROFA KKS1 GS2x0 XM12 SJALFVAR ROFA DISCONNECT/EARTH SWITCH MCB OPEN
KKS-1 KKSO KKS1 IL&XU XM13 SJALFVAR MOTOR KKS1 GS2x0 XM13 SJALFVAR MOTOR MCB FOR MOTOR
KKS-1 KKS0 KKS1 |Gs2x0 XM84 SJALFVAR DRIF SKILROFA KKS1 GS2x0 XM84 SJALFVAR DRIF SKILROFA MCB DISCONNECTOR SWITCH SUPPLY
KKS-1 KKS0 KKS1 |Gs2x0 XM59 AC SJALFVAR KKS1 GS2x0 XM59 AC SJALFVAR CONTROL CABIN AC MCB OPEN
KKS-1 KKSO KKS1 GS2x0 XM60 DC SJALFVAR KKS1 GS2x0 XM60 DC SJALFVAR CONTROL CABIN DC MCB OPEN
N I R N

# External Signals = o X
[ 1ED Mapping Matrix | IED Mapping
Source IED Destination IED Source Level Destination Level
@ Al O 6o0seQ Report O Sampled Values  [L1_BCU_SIF_200E, L1 ML ~ | [L2_MU_SCU_VIZ_MGU, L1 v | [Data v | Internal Address v Export
~
L2_MU_SCU_VIZ_MGU Lk
CTRL P PIGC
AR |
|
L1_BCU_SIF_200E PIGOSGOCBL, PIGOSGOCSWI1, opCl x
— AmpSvSinstMag.i x
AmpSvsq, x
Mod2, = *
AmpSvsg. x
Mod2_MU1SI0I1CTC Sayesag) X
AmpSvsq) x
Mod2_1 = i
L1_MU_SIE_75) Mod2.1 5 e
T vSinsthag.i x
VolSvsq x
— Volsvsinsthag.i x
Volsvsq x
Mod2_} = *
Volsvsq x
o VolSvsinsthag.i x
Volsvsq x
OpCk x
Cirisgcb2 ot
OpCissq x
Ctrisgcb4. CtrisSynChkRSYN1! pgnil
Relsq x
| x
L1_PU_GE_D&0 =z OpExsq x
Onsaznaral v
< ¥
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» Criagdo do Template de IEDs |=%

A S SN

2.0 L1MU_SIE_75] TXB_PUZ_ABE_&70 0oc4_2 PH3FTOC3
2.0 L1_BCU_SIF_200F TXE_PU2_AEE_&70 0c4 2 FH3FTOCH

E‘]l_? L2 TXE_PU2_ABEB_&70 EF4_2 PHIPTOC1
2.0 L2_PU_GE_P443 TXB_PU2_ABB_&70 EF4_2 PHIFTOC2
2.0 L2_MU_SCU_VIZ_MGU T¥B_PUZ2_ABB_&70 EF4_2 PHIFTOC3 BUSEEDW ‘rl_
-2 L2_BCU_OMI_S5C T¥B_PU2_ABE_&70 EF4_2 PHIFTOCSH =
- .

B :r}(,q SE.C_SR'U'_SIS_MES‘-'I- LD1 PTOC1 TVTRA [BUS_MU_TOS_GMUWMu04]
~-2.0 TXA_PU3_SIE_7UT8 TXB_PU3_NR_978  PROT FTOC1 TVTR2 [BUS_MU_TOS_GMUMu0]
200 THA_PUL_SEL_487E T¥B_PU3_MNR_978 PROT FTOC23 TVTR3 [BUS_MU_TOS_GMUMu01]
2.0 TRA_MU3_SIE_sMUS TXE_PU3_MR_S978 PROT FTOC43 TVTR4 [BUS MU _TOS GMUWMud1
2.0 TXA_MUZ_GE_320 Feeder_Unit_Prote... [Devicel BPAFTOC1
20 TRA_MU1_SCU_VIZ_PMU al

2.0 TXA_BCU_TMW_DTM H
=5 ™8 _ %

--2.0 TRB_PUZ2_ABE_&70 | BPAFDIF1 [Feeder_Unit_Protection\Devige1]
200 TRE_PU1 TOS_GRT CB . PTOCT [Nonel]
- 2.0 TRB_MU3_VIZ_MiGU - Lo TRIPPTRC1 [TXA_PU1_SEL_43TEWPRO]
2.0 THB_MUZ_SEL_421 FOIFZ [Mone)]
. XCBR10 [TXA_MU1_SC PTDC2 [None]
2.0 TRE_MU1_BCU_SEL_401 CSWIO [TXA_MU1_SCU = i
2.0 TXB_PU3_NR_978 FTRC2 [Norel]
[—]1__? BUS 2005 POIF3 [Monsl]
- PTRC1 [TXA_PU3_SIE_TUTS\CBA]
= ;T -0 T i BFRSRBRF1 [TXA_PU1_SEL_487E\PRO]
= : \' XEWIT [Nonei] RERF2 [Nonz]
; ';""': BT BQU CEWI1 [Nansl] RERF1 [TXA_PU3_SIE_TUTB\CBE1]
[=-{ZF Template
: -
E-{F Feeder_Bay )
i b-z2.0 Feeder_Unit_Protection CT2 L D5 TXAZ,
{3 Transformer_Bay | L E
LR 4

Vincular especificagdes as definicdes do modelo de IED, para criar os modelos IED definidos pelo usuario.

L
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» Selecao de IEDs

Start Page | 10P_2019_ HV |"IOP_201...; Feeder_Unit_Protection |”IOP_2019 HV.scd }“Compare IED Models - X
Select IEDs to Compare
Project | IOP_2019_HV - Edit Weightages [] Indude System Logical Nodes Reference IED Compared IED Model Compat... Service Compatibility
Feeder_ Unit Pr... BUS_PU SEL 4... £5.22% 85.23%
IED 1 |Feeder_Linit_Protection w| IED2 BUS_PU_SEL_487B v
Export Report
[ Compare Info (3) ] MissingLogical Nodes({1) Service Model Comparison

Reference IED Compared IED Rating
Feeder_Unit_ProtectioniDevice 1\BPAPTRC1 |BUS_PU_SEL_487BPROYTETZPTRC 100.00%
Feeder_Unit_ProtectioniDevice1\BPAPDIF1 |BUS_PU_SEL_437BPRO\DS7RPDIF1 76.92%
Feeder_Unit_ProtectioniDevice 1\BPARBRF1 |BUS_PU_SEL_437BPRO'EFR 1RERF1 100.00%
Feeder_Unit_ProtectionlDevice 1\BPAFTOCT | 777 0.00%

» Comparacao do .icd do IED do fornecedor com o .icd do IED especificado
» Identificacao de LNs e instancias desaparecidas

» Verifique se ha compatibilidade flexivel de nomeagao de produtos e combine com dispositivos
|6gicos definidos pelo usuario

» Verifique as interagdes do produto com outros IEDs e verifique se ha interoperabilidade com varios
fornecedores

L
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» Avaliando visualmente seu projeto de engenharia

} Simule e Valide I\ S| Ae Projectl.acc - OMICRON StationScout - . - N @ - O X

= A Watchlist
V i S u a I m e n te O p roj eto d e Ta: CharlotteHV - my substation L1 BCU SIF 2008
R " B @) SFIB CSI-200E-DA-1-61850..
engenharia "fornecedor
Status: Simulated
agnostico e 2 @ % B B B @B B % B\ o@ g0
i n d e pe n d e n te " ..LI_LARC_PCV ...LI_ COP_ZEN .. DOB_TEST ..XSIM_RTDS KDC_PCI_TEK ..l SIS_AXS4 SEC GSV SIS ..V_SIS_AXS4 ..LI_ARC PCV ..LI_ASE 6185 ..LI COP_ZEN ...I_DQ s Simulation

I Send GOOSE with simulation flag:
: Mode/behavior: On -
/ E— "
=D1 - 10V - my voltage level : —
| Ll—,.-
. y V' . ~ = f et v CB_L1: CB \:
» Exibe Nos Logicos nao g, 7, IR 2, 3 3 = TR SR :
aSS I n a d OS «.._TOS_GMU Ds_L1 Ds_L12 ..U_OMI_SSC Ds_L21 Ds_L22 . .TMW_DTM DS_TXA1 DS_TXA2 CBSyncChkClose \J?-
1 1 1
\i® \i‘ \,® CBSyneCtrl \4?-
Ds_L13 Ds_L23 DS_TXA3 16 ;
B, % &, \’;® el 3 26 :
6 E, & 6 \
o ...U_SEL;:;TB «MU_SIE_ CB_L1 ...U_VIZ:.MxGU CB_L2 ...U_V\Zj:lt"\U CB_TXA L
» Verif modelo d : Y
erimque 6 moaeioce . o ¢+ = :
dados l P @ .
}
ey | et 15 :
..PU_GE_D60 ..U_GE_P443 f--U2 | [ [ o "
i e 36D N

» Verifique o fluxo de
comunicacao entre IEDs
e com SCADA
L
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» Sincronizacao do tempo

» E o Precision Time Protocol (PTP)

» O padrao IEEE 1588 define o0 meétodo mais preciso para sincronizar clocks em
redes de computadores

» Definido para uso em redes locais (LAN)

» IEEE 1588 usa ,profiles” para definir configuracoes padrao, métodos e
adaptacoes para diferentes industrias
» Trés versOes da norma estao em uso
> IEEE 1588 — 2002 (v1) — incompativel
> |EEE 1588 — 2008 (v2)
> IEEE 1588 — 2019 (v3)

%%
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» Configuracao de sincronizacao de tempo

» Referéncias de tempo preferenciais

GNSS STL
(GPS, GLONASS, (It DCF 77
BEIDOU, GALILEO)

accuracy to UTC ™~ 20 ns ~ 500 ns ~5-25ms

Time To First Fix ~ 100 seconds ~ few minutes ~ 2 - 4 minutes

Availability “wide open sky” Limited view of Limited view of - -

Outdoors sky sufficient sky sufficient Nao coloque todos os
Availability No Yes (Yes) seus ovos em uma

Indoors

mesma cestalll

» Deve: Receptores combinados GPS & GLONASS para resiliéncia contra spoofing

» Sugestao: O STL € criptografado (resiliéncia para spoofing) e tem maior poténcia (mais poder de
interferéncia necessario)

» Deve: Osciladores estaveis elevados (OCXO, relogios atdbmicos) ajudam a reduzir a perda
temporaria de sinal devido a interferéncia ou tempo espacial

» Preferéncia: Redes de clocks SDH/SONET ou MPLS para propagacao em grandes areas de rede

» Deve: Requisitos de redundancia: PRP preferido

» Multiplos perfis de energia: Chegaremos a isso!

cL
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» Selecao de Switches, Clocks

» Switches

Compativel com PTP? Filtragem VLAN/Multicast?

x — Supervisdo do modelo
. . SNMP/IEC 618507
HNREEENREN

Diagnosticos?

IEC 62351/Seguranca Mirror ports?
Cibernética?

%%
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» Parallel Redundancy Protocol - PRP

> Beneficios

>

>

Nao é necessario H/W especial

Facil implementagao de regulagao e filtragem de
trafego, manuseio de maior grau de contingéncias

Testes faceis, uma rede podem ser completamente
isolados da outra

Adequado para aplicagdes grandes/complexas

PRP esta em consonancia com o conceito de
segregacao de funcdes de estacdo a partir dos dados
relacionados ao processo critico.

> |nconvenientes

>

Custos de INVESTIMENTO mais elevados devido a
exigéncia de duas redes

Maior custo de projetar, configurar, comissionamento
e manutencao

OMICRON‘
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» High-speed Seamless Redundancy - HSR

> Beneficios

> Menor INVESTIMENTO, comissionamento, custos
operacionais e de manutencao Podem ser aplicados
em areas independentes do projeto de subestacdes

|
I |
I |
| |
| |
| |
7] - '
> O tipo de rede HSR parece alinhar-se melhor ao | : L oD : L
conceito de compartilhamento de dados em um | |5 _B88 - | |5_858
formato unificado, ou seja, GOOSE, MMS e SV na ]. : _ :
mesma rede com largura de banda de rede de 1 Gbps | R | B | |-
i = =[= | oog
usada para atender ao carregamento de rede - : Slele | sl=ls
| |
o B e | |
| 1 |5 888 L5 B8
. d I s gag | ¢ pgoo
> Inconvenientes | |
| | . B B uE
> Desafios com maior grau de contingéncias |
-E&B &

> Desafios com testes como isolamento completo ndo
sSao possiveis

— — — — e e e e e e e e e S m— S

> Requer HW e IED especial para ser 1 Gbps
compativel para ser uma verdadeira arquitetura HSR

%%
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» Desafios Técnicos

Conhecimento | Especificacoes
Técnico e Politicas

Volume de Trabalho

Ferramentas Disponibilidade
certas de mercado

Complexidade %%

OMICRON‘



» Quando se trata de ferramentas..
» Estes sao os principais tipos que vocé precisa para configuracao e teste de subestacoes digitais:

> Especificacoes e Configuracao (Ferramenta de Configuracao do Sistema (SCT))
> Helinks
> SCLManager
> OpenSCD

> Em conjunto com o SCT, vocé também precisara de ferramentas de configuracao de IED ICTs) exclusivas de
cada fornecedor.

> Ferramentas de teste e limpeza de fibras.
P Ferramentas de teste, monitoramento e visualizacao.

> Ferramentas de seguranca cibernética.

%%
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» Testando Subestacoes digitais
» Teste de rede de comunicacao
» Comissionamento de equipamentos primarios
» Teste de protecao
» Testes de automacao e controle
» Seguranca cibernética

» LicOes aprendidas




» Testes em subestacoes digitais

» Principais desafios
* Novas tecnologias exigem novas ferramentas

v goosePdu

i gocbRef: AA1D1QO2KF1LD@/LLN@$GO$gch_I
f??ﬁ;’é}i"'{i1“ timeAllowedtolLive: 4400 s
J U :"o;’? 11 i‘f‘\'\\ datSet: AA1D1Q@2KF1LD@/LLN@$BCU_CBF_BTRIP_SEND
707’,17011}16& goID: AA1D1Q@2KF1LD@/LLN@.gch_I
;070 101[).\ t: Apr 25, 2018 13:36:30.546857595 UTC
// 70101 \\ @1 @c cd @1 05 39 00 @0 23 le 43 be 81 00 80 00 9.. #:.C

07 70 0'\“ 0010 88 b8 3@ 39 00 95 00 60 00 60 61 81 8a 80 1c [HI 09 v v a---f
110\ LLYIlA1 31 44 31 51 30 32 4b 46 31 4c 44 30 2f 4c 4c
QQ LEECMM e 30 24 47 4f 24 67 63 62 5T 4oJEENCYIEVRECIE I ¢5G0sgc b_IRRTE

26 41 41 31 44 31 51 30 32 4b 46 31 4c 44 30 2f &AA1D1Q@ 2KF1LDe/
4c 4c 4e 30 24 42 43 55 5f 43 42 46 5f 42 54 52 LLNe$BCU _CBF_BTR

* Treinamento de engenheiros para as novas habilidades
« Trabalho em equipe de engenheiros de protecao, automacao & controle e Tl

L
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» O que ha de novo ou diferente

im
» Rede de comunicagao de subestacées AN I I T
» Parte integral do sistema - Testes sao necessarios! = . s |1
« Seguranca cibernética - ezt

» Novas conexdes com equipamentos primarios
» Transformadores de Instrumentos com MU
» Apenas conexdes de fibra na sala de relé

>
] GOOSE +

» Sistema de protecao M— ol Test Set
« SV e GOOSE em vez de fiagao convencional H o TR
 Isolamento do teste: Conceito de simulagao e modo de teste } sv (sampled Values) +

» Sistema de automacao e controle oz
» Mais possibilidades e l6gicas crescentes Id ol

QB1 QB2 =Coupl.Bay-QC11 open AND
* Testes automatizados sao desejados 8 S o

QA1 Q8?2 closed
o— OR QB1 EnaOp

Qci =QA1 open
C ope>—n AND
=QC3 open q Z

OMICRON
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» Demanda de novo approach para os testes

» Baseado na informacao contida nos arquivos SCL
» Visualizar e testar completamente o Sistema de Automacao da Subestacao

=AA1 - Substation Name -
=01 - 380 kv

Bay =001 =02 =003 =04 =05
Bus A

Bus B
LY LY LY LY LY LY LY LY LY LY
QB1%Y QB2 QB1% QB2 QB1% QB2 QB1T_QBE] QB oB2Y
oo oo oo
acl lo'sy ac ac1  OA1 B, 9= =8 oo
QA1 A QA1 A QA1 ol 0A1 ._'/‘_"' ..ROTECTOR HMI RTU1 RTUZ
(
- BC1
BC1 A BC1T BC1A B{Z'IE'"'
EBA'I EB.I'—".'I EBA'I ”_3E BAT1 AAT - Munich
. . =D1 - 380kV
QE9 QB9 =Q01 =Q02 =003
90 Je I 2t o+ & t % 8 ot 3
-a1 QB1 QBz -1 QB QB2 -a1 QB QB2
§ ¥ \
Qal QA1 Qal
= P B % i
Infeed A Infeed B Q2 Qc a2 Qc ac
5 5
QB9 QB9
3 3
aca aca

L
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» Teste da Merging Unit

PTP
Clock

Medicao de

Exatidao

Erros de fase
Resposta transitéria
Qualidade dos Dados

Merging
Unit

1

No caso de LPIT

MUs os mesmos

testes podem ser
realizados durante
a injecao primaria

em combinacao

com sensores
primarios.

Osciloscopio para
Subestagobes Digitais

]

Analysis

9-2 LE
IEC 61869-9

Gravacao de sinais analogicos e
digitais para comparacao.

Deteccao de anomalias de dados,
pacotes descartados/ma qualidade.

L
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» Modo de simulacao e teste

» Isolamentos sem desconexdes fisicas El AAID1QO2FN1

» Recursos do modo de simulagao e teste da edigao 2
permitir testes e manutencao sem paralisagcao

LPHD.Sim = True
MOD = ON MOD = Test Equipamento de Teste

I | Protection | I | Protection RO AR AR
! g IED IED

test

5% LDO0/LNO.Ben B4 LD0/PHDLSim !

o e BRI

Trip GOOSE
SV Test Set T l v q.test = true

T MEB
. PSS REE : '
Substation Network_ .-~ LoaloT Lee s61A
SV (Sim = False) T Hmt =l
T 1| 0x L&I 1l 1
. ) " LGSE’Eﬂ L&31 )
Merging Unit Lo i
SCU MOD = ON L53§":‘| L61
XXX -1
________________________ l PLANT SIMULATOR
______________________________ Newarthill 1

SLD mostrando a posicdo da planta (simulada ou da planta real)

L :
Electrical Power System
Circuit Breaker
OMICRON‘
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» Testes de protecao baseados em sistema

» Esquemas de protecao + comunicacao + interacOes de IEDs

Protecao de linha ponta a ponta

Protecao de barra, falha de disjuntor

Wishaw 275kV Newarthill 275kV
Infeed A Infeed B
CBACTWI CTW2 , CTNZ CTN2 CBEB
Busbar Protection double Busbar with lsolators® -
% % é, o é - 100 gé Fad P
WISHAW-NEWARTHILL 1
o VIW1T VTW2 VTN1
o e o 8 o
& = Q ¥ Down
Simulation test | lterative A te f Duplicate Delete test Vary Define
settings Closed-| f f tch f test steps  steps parameters measureme
. - =l Fault on Line Line fault 1 - Fa... Line fault 1 - Fau..|Local Diff Tip  * Remote Diff Tip * |Time stamp
Setup Manage Test Steps Define Tes
B = BusbarB Busbar Fault 1 -... | Trip Busbar A * Trip Busbar B * Breaker Failure *° - ¥ Passed 50,00 % 2019-06-13 17:22:57
2 | @ Passed 5000% | L2-13 38,5 ms 32,6ms |2019-06-1317:2317 ¢
> © Passed 3 | @ Passed 50,00% |L1-L2-13 43.3 ms 33.4ms |2019-06-1317:23:39 @
4 Passed 000% |L1-N 37.8 ms 294 ms | 2019-06-13 17:24:01 @'
3 | @ Passed L1-12-13 o 9.4 ms on © "
5 | @ Passed 000% |L2-13 41,5 ms 33,6 ms |2019-06-13 17:24:21 ¢
-
« Power system
Bay A BayB Bay C Bay D
4 WISH2 FPFM GE (P546) R546FPFM - GOOSE outputs
Busbar A
| |
- - | ‘ | System/GosG..
Field Unit A Field Unit D 4 ABB_MUO201- VT W 2 - 3xV
%) o
»: o B A O
oA oo 5 0 W L2-N (VT...
s SRRV = v
Ca-:r;.l;n.z -100
u : ™ NEAR2 FPSM ABB (RED670) - VT N 1- 3xV
gnd A nlead 8 aleed C & NEAR2 FPSM ABB (RED670) - CT N 2 - 3xI
External Prozection =
= 101
K 5 | IR agt™
. Fiel tA- t :
ield Uni Binary outputs : 2 i 112 (CT N...
L | | 5 j | EEYag™™
-10
l u J NEAR2Z FPSM ABB - Bi
1 T 1 LN DN B [N N AN BN B N N B RN B NN R R B B | L L - (RED&70) - Binary outputs
0.0000 s . | |
0 100 200 300 400 500 600 : | i | DiffTrip ‘gg
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» Como funciona o PTP BMCA... e por que é importante testa-lo

S Switch S1 (TC)
IED
@ IEC 61850
IEEE 1588 Station Bus
(™ Bridge
""""""""""""""""""""" (BC)or (TC)|
S
IED
®
|IEEE 1588

©

IRIG-B
1PPS

M ... Master

61850 S ... Slave

S Process Bus .
s P ... Passive
Merging
Unit
IEEE 1588

OMICRON



Teste de sincronizacao de tempo

DANEO
Control SW

© OMICRON

PTP

Grandmaster

IEC/IEEE 61850-9-3
Sincronizacao do tempo

31
32
33
34
35
36
37
39

a1
42
43

Time.

823126
824796
825977
827477
828825
200527
201056
264591
266726
580687
801370
524550

Source
OmicronE_ge.

Hirschma_b2:
omicront_ee:
Omicrong_oe:
OmicronE_@:
5a:50:73:07:
3:07:

sa

5a:50:73:67:
Hirschma_b2:
OmicronE_ge:
omicront_ee:
Omicrong_oe:

t8c:
da:
ac:
ac:

Destination

Teeel8N5_po:00:

LLDP_Multicast
TeseIdNs_00:00
TeeeIgMs_
TeeeIgHs |
LLDP_Multicast
LLDP_Multicast
LLDP_Multicast
LLDP_Multicast
LLDP_Multicast
LLDP_Multicast
LLDP_Multicast

238 B

Protocal
PTPv2
PTPv2
PTPV2
PTPv2
PTPv2
PTPV2
PTPV2
PTPv2
PTPv2
PTPv2
PTPV2
PTPv2

Length
60
2
78
60
0
5

.4

ao o ND @9 o
BEBNES

Info

Sync Message

Path_Delay Resp_Follow Up Message
Announce Message

Sync Message

Follow Up Message
Path_Delay_Resp Message
Path_Delay Resp_Follow Up Message
Path_Delay Req Message
Path_Delay_Resp_Follow_Up Message
Path_Delay Resp Message
Path_Delay Resp Follow Up Message
Path_Delay_Req Message

Page 32

OMICRON

DANEO £00 ]

PTP Sniffer
Sincronizacao com PTP
Grandmaster

Acione a gravacgao de trafego em
eventos (por exemplo, GOOSES)

OMICRON

7

4



» Supervisao de trafego de rede

» Intalagcao (semi-) permanente em fase operacional

» Deteccao de problemas ocasionais
« GOOSE e Sampled Values
« Sincronizagao de tempo PTP

» Solugao de problemas com registros de sinais e PCAP

PTP Clock

GOOSE

SV

|

0

o

GOOSE

SV

00010

-
i

~ DANEO 1 (AJ023D)

/1 Mg v | 500Ky
ystem 1

V1 THDS 0%

o o

Recording Lockout Re-arm
Trigger
*-- -- rw oy x s —
[ Maximum [ Unlimited  unl
100s 400s 500s

i PARALLEL REDUNDANCY PROTOGOL A ! |

Id coose

Sampled Values

) Time to live expired
0 Cut of sequence

[x | Parsing error

M Never seen

A Validity not ‘Goad'
ﬂ CQuality Test changed

¥ @ pTP

[ x ] Synchronization lost

A Grandmaster accuracy changed
a Synchronization established
ﬂ Grandmaster ID changed

O UTC offset updated

0 Timeout

0 Cut of sequence

[x | Parsing error

M Never seen

A, Validity not 'Goad'
ﬂ CQuality Test changed
@ Clock drift

OMICRON



) Teste de redundancia de rede

» Redundancia de rede (PRP, HSR) verificada com testes negativos

» Verifique o sistema e o comportamento do IED durante os testes

» Solugao de problemas com estatisticas e gravagdes detalhadas

G R546FPFMSystem/LLNO$GO$gch01

Bay_2_ABE (DJ161G) - 2018-02-21 10:41:46,500 -

GOOSE
I — B | S R .
— & b e | [ ® 546 bay2 LanB Unknown
A i AL | { § B P546_bay?2_LanETH off @
Receive time 2018-04-13 11:08:14,725 2018-04-13 11:06:57,896 2018-04-13 11:08:14,725 R RERAE RRLEE LALEY RELEE RS REREE RALLEN RLERE RRELE
Packet count 122 35 131 0 10 20 30 40 50 60 70 80 90
Status changes seen 2 2 2 : 327915 10:42:19,2009
Status changes missed 0 0 0
Retransmissions missed 9 0 0
Duplicates seen 0 0 0
Time to live expired False True False BﬂY_Z_ABB (DJ161G) - 2018-02-21 10:41:46,500 »
Time to live expired count 2 2 1 Supervisor
Packet delay: 4 H { s| ¥ = GOOSE timeout off @
Minimum 637,45 ms 637,45 ms -637,45 ms S BAEAN EARY LEETI RELILY RELES LILEEY EESIE REATES REALY
Maximum -632,66 ms -632,66 ms -632,66 ms 0 10 20 30 40 50 60 70 80 90
Average -635,06 ms -635,06 ms -635,06 ms ﬂ : 327915 10:42:19,2909
MName Type Value Ports
m CB1PTRC1.Tr.general Boolean True - B -
» B CB1PTRCI.Teg Quality Good e &R
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» Verificacao de comunicacao em todo o sistema

» Rastreamento de sinal em tempo real com base em arquivos de engenharia SCL
» Verificacao automatica de conexao ponto a ponto, sincronizacao de tempo, saude do IED...
» Verificacao de fiacdo para unidades de interface de processo

Communication
ros S
i iu in . :,:\l %.u :B.L ;H:! }u.\ :Bf %nk E EE EE EE Iil Sending
Bl pee g FNr £ N YT TR W IR [ ROTECTOR ~ HMI RTUT RTUZ -
H fu " {x '.i;. o {fm e At 4 Control/LLNO.GCB_switchgear !
PRIMARY ) . () ex
m“é +o29 t.\_-u A gAn A i.?:a_'l 817 [ :}u:\ 821 ;;_ﬁ u 1 T . .
|sEPy rr}:. Om Of O O OB Of OF OR O LGOS status: GOOSE not received
Nt 208 rs; e o o do e o j jer » Subscription needs commissioning.
o L ¥ . i
ERtE #7TP DC POWER & CONTROL ELEMENTARY-INPUTS I 1 Rastreamento de sinal ;oLr‘fiegLerceec;VCeodn(;::\tRulelv 3 does nOt mat(:h the
AA1 - Munich .
1 ‘ » i Control/LLNU.SWitchgear statusuz
‘;{n".' el 0 - e E =D1 - 380kV .
| | | & Control/LLNO.Switchgear_status03
B R T e R |
{A;m E{;\;‘F ‘l[ms ]l:zzq I { e t?l‘g i = A ) @ Control/LLNO.Switchgear_status04
3 7o 14 3% L L. sParE =
f@:.' dm Nw w e we e e i ¥
"ng‘ 1;13 gu'_ lm FUSEFALL 87TP DC POWER & CONTROL ELEMENTARY-OUTPUTS -Q1 QB1 QBZ
o i ik fircton ELECTRIC UTILITY €O e by ELECTRIC SUBSTATION | owo.o *
| I Wos | DC POWER & CONTROL E 5 w
o —Tseate 1 | iy
L
&3 ¥
-Q2 folal]
1
Qc9
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» Expectativas para a ferramenta de testes do SAS

#1 Verificar a engenharia do Sistema sem a necessidade de um SAS real (offline)

#5 Testar a
comunicacao SCADA

#2 Monitorar e Testar

AAT - Munich Sinais
e = = ®8 8  #3|dentificar erros
i t t

Comunicacdo & ——

1
t $
QB QB2
aal
.
Y
acn
\r
QB9 [o]:1]
. .
b b
Qce Qce
. ~
#6 Simulacéao
1 1 1 1
> 5 > 5
Qi QB2 Qs QB2
, ) e 2 O3
3 3
o e Test Case n-1 )
4 $ [ 7est Casen [ *
Qce Qce
............. OO
- -

Documentation

#7 Planos de teste reutilizaveis

ru1

s

GOOSE warning

+ Received VLAN ID ‘T does not match VLAN ID 'O’ defined in SCL file.

+ Received destination MAC address '01:0C:CD:01:00:03' does not match
destination MAC address '01:0C:CD:01:00:01" defined in SCL file.

+ Received configuration revision 5,000 does not match configuration
revision '3,000° defined in SCL file. Imported SCL file is not up to date.

Details
Status: GOOSE warning
Enabled: True

Control Block reference:  AAIDIQO1QILDO/LLNOSGOSgch_switchge...
Destination MAC address: 01:0C:CD:01:00:01

Application ID: 1

GOOSE ID: GolD

DataSet reference: AAIDIQOIQILDO/LLNOSgoose switchgear...
VLAN ID: 0

VLAN priority: 4

Configuration revision: 3000

Live status

Entry time: 2020-04-04 17:18:53.866Z
Status number: 1

Sequence number: 57

Time allowed to live (ms): 4096

Remaining time to live:

Communication

s Subscribers
B AaiDigozal i
AAIDIQ03Q1 i
B AaiD1go4ql
B BB_PROT i

Transmitted signals
QAT: Interlocking
QAT Enable Close

s i @ 16:53:54
QAT: Enable Open
True | ©16:53:54
QAI: Circuit breaker
* QAT: Breaker position
¥ Q16:53:54
QB1: Interlocking
- QBI: Enable Close
fue Q 16:53:54
QBI: Enable Open
True | ©16:53:54

OMICRON
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» Teste de Gateway / IHM

» Configuracao de Gateways / RTUs
» Telas de IHM e SOE: Lista de Sinais
» Comandos de controle

» Pode ser feito em FAT simulando todos IEDs
brcbQAD1

Tf‘Q | H S~ " | File Interlocking-example.acc - OMICRON StationScout

Gateway

AAT - Munich

i =[] oo og =[] + )
--.\ [=]=] i [l =il D Sending
BB_PROT HMI PCPOST RTU1 RTUZ2 » [d LDO/LLNO.GCB switchgear
r & LDO/LLNO.Switchgear_stauts01 Control
+ & LDO/LLNO.Switchgear_stauts02
2 LDO/LLNO Switchgear_stauts03
=D1 - 380k R
& LDO/LLNO.Switchgear_stauts04
=Q01 L =Q02 l, & LDO/LLNO.Switchgear_stauts05 ReportS
L i
g;!( \? ] \ & g}‘( & Associated signals
-Q1 QB1 QB2 -l QB1 o,

=

QAT Interlocking

*
“ \ QAT: Enable Close
QA True © 04:52:03

r 1
E I ga( 1 T QA1: Enable Open
o rue
-2 act -Q2 act @ 04:52:03
1 QAT Switch controller
QB9 1 QAT Circuit breaker / switch position
¥ © 06:37:33

X —

Ferramenta de
simulagao

L
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» Seguranca Cibernética

» Uma subestacio € um sistema determinista

» Avaliar pacotes contra o modelo de sistema da SCL

» Detectar invasoes e defeitos

D1 - 380k

Event log

An unknown device U10" was found on the network.
Show details 2018-11-05 14:37:30,6364Z

Control Center WAN

[ L]

I:Hj i Engineering PC

\—] Firewall ﬁl - 4
\

Intrusion Detection System
StationGuard
Gat ewa

Report enabled by unknown device ‘U10° on "AATID1Q0501".

Show details 2018-11-05 14:38:42.22647

Report sent from 'AATDIQ05Q1 to unknown device U107
Show details 2018-11-05 14:39:22.8321Z

._l Station Bus ’* VJ} r
0
Bay 1 Bay 2 Bay 3
S— & o
- Ili ﬂ
— 5 — 9 - |

‘. iﬂ e LB E



» Seguranca Cibernética

Aneel aprova politica de seguranca
cibernética a ser adotada pelos
agentes do Setor »  obrigatoriedade de informar a Aneel casos de crise em seguranca

cibernetica;
Objetivo € aumentar resiliéncia dos sistemas usados pelo s

podem garantir continuidade dos servicos e segurancade ¢« gbrigatoriedade de compartilhamento de incidentes cibernéticos
relevantes entre os agentes e entre os agentes e a Aneel;

Por Jéssica Sant'Ana, g1 — Brasilia

14/12/2021 17h09 - Atualizado ha 15 horas ' . . . .
» obrigatoriedade de a empresa escolher e aplicar periodicamente

uma metodologia de avaliacao de maturidade regulatoria;
« segmentacao de redes de operacdo de Tl e Internet;
« procedimentos de resposta rapida para contencdo de incidentes; e

= processos de gestdo, avaliacdo e tratamento dos riscos de seguranca

ciberneética.
%%
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» Desafios Técnicos

Conhecimento | Especificacoes e
Técnico Politicas

Volume de Trabalho

Ferramentas Disponibilidade
certas de mercado

Complexidade %%

OMICRON‘



» Arquitetura tipica do sistema (p. ex. LANDSNET, Islandia)

-

(K i ! 8 1
pr| movee 1o novee ! /AMS Gateway / PDC g
1! [ ] o I 7 ]
| i B - b J . f wi rn
nnnnnnnnn or i
GPS Clocks System Main 1 HMI System Main 2

e.g. PowerQualityMeters
T I (U . S N
Digital Substation reaundantes com
Substation Router I | E |
office network 1 House system 1 Service Router 3

Clocks

bons osciladores

com funcdes de
filtragem e

] =" monitoramento de
R NN . trafego

IEDs de
fornecedores
interoperaveis

Aplicacbes de
Em ultima analise, € um equilibrio entre medigao
Especificagdes da Concessionaria vs Travelling wave

Disponibilidade de mercado
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» Pessoas

Construindo
confianca

Comunicacao

Volume de Trabalho

Colaboracao

Iniciativa Interdisciplinar

Complexidade 75

OMICRON‘



y Estratégia de Subestacoes Digitais + Grupo de Iniciativa
Tudo comecga com pessoas ou um grupo....

Protecao e ‘
Controle
Abordagem
Seguranga ~ Iniciativa de Grupo de holistica
Operagoes Subestacoes Estratégia para
Digitais Digital solugoes
digitais

SCADA/
Automacao

» Diferentes » Uma iniciativa de » Criacdo uma
disciplinas/equipes subestacdes digitais e abordagem holistica
dentrodeuma um grupo de para todas as
concessionaria terao estratégia global aplicagbes de
que partlclpar da subestacoes digitais
implantacao de %%

subestacoes digitais oMICRON



» Fluxos de trabalho do grupo de subestacoes digitais

Servigos de Subestagoes Digitais

>

Representar equipes
interdisciplinares responsaveis
desde engenharia até
operacoes e manutencao.

Definir estratégia para
adaptacao de diversas
tecnologias e padroes digitais.

Trabalhar com fornecedores e
normas

Manter uma base de
compartilhamento e
treinamento de conhecimento
comum

Supervisionar o
desenvolvimento do ambiente
de teste externo

Analise de gaps de especificagoes, politicas e normas que
requerem atualizacao e definicao para permitir a implantacao
de subestagoes digitais

Estabelecimento de instalagcoes de teste externas necessarias,
aprovacoes de equipamentos e testes unitarios de projeto de
engenharia

Treinamento e desenvolvimento de novos conjuntos de
habilidades dentro da organizacao

Permitir a mudanca de processo para uma transicao eficiente
da implantacao de subestagdées convencionais para digitais

OMICRON Servicos de Aplicacao auxiliam as empresas em
todos os quatro fluxos durante a fase inicial de transicao
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» Treinamento e Desenvolvimento: Aprenda fazendo...

» Facilitar o treinamento e o
desenvolvimento de
conjuntos de habilidades-
chave de forma consistente
e continua

» Melhoria continua de
habilidades através da
pratica... pratica... pratica...
em sistema de teste externo
e modulos de treinamento.

» Pratique o que vocé
aprende!

Pic: Courtesy SP Energy Networks
L
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» Testes offsite antes do onsite

Pic: Courtesy SP Energy Networks
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» A configuracao de teste
offsite permite um
treinamento pratico extensivo

para subestacoes digitais

» 85% dos procedimentos de
teste de subestacbes digitais
podem ser executados offsite

» Fornece um ambiente seguro
para experimentar diferentes
técnicas operacionais e
construir confianca

» Util para gerenciamento de
patches, teste e selegcao de
novos dispositivos

OMICRON‘
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» Comunicacao e Colaboracao

Outras

Concessionaria

«»

Colaboracao

« » Fornecedor

Co-lnovacao

1 Co-normatizacao

igre entso@

OMICRON

Empresas
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» Conclusoes

» Digitalizacao e subestacotes digitais sdo agora
comuns ou em consideracio pela maioria das
concessionarias, pelo menos no setor de
transmissao.

» Ha desafios técnicos e de pessoas especificos
na implantacao de subestacoes digitais, com
medidas de mitigacao. Essas medidas de
mitigacao quando aplicadas em tempo,
aumentam a eficiéncia da implantacio de
subestacoes digitais




» Conclusoes

» Os pontos chave para qualquer transicao de
concessionaria para subestacoes digitais sao
> Invista em especificacdes e politicas detalhadas

> Invista em ferramentas certas para especificagao,
configuracao, testes e seguranca cibernética

> Invista em um ambiente de teste offsite
> Invista em treinamento
> Invista tempo em comunicacao e colaboracao

Em dltima analise, os investimentos iniciais pagardo com
a economia em projetos de capital no futuro.




» Solugcoes OMICRON / IEC 61850

StationGuard

TestUniverse

o

L} mBEm;. 1

A ———

CMC test sets

RelaySimTest y

Protecao

Sistema de
Automacao de
Subestagodes

Teste e
Monitoramento
IEC 61850

Busca de
Defeitos

Avaliagao de

Rede

Process Bus
MU, LPIT

StationScout/ IEDScout
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Obrigado pela atencao

Emotions are energy. Our energy moves.



Participe do grupo
IEC 61850 da
OMICRON no

Procure por OMICRON IEC 61850 Latinoameérica

ou acesso o link:

ou escaneie o QR Code ao lado
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https://www.linkedin.com/groups/9027188/
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