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Subestacao Digital — Principios Basicos

Subestagdes Digitais substituem cabo de cobre por uma simples fibra éptica (rede de processo ou process bus)

Subestacdo Convencional
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A rede de processo é apresentada na secao |IEC 61850-2 sobre modelos de comunicacdo da subestacdo digital,
este requer uma nova abordagem para a arquitetura, projeto e construcao da subestacdo
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Subestacao Digital — Arquitetura Basica IEC 61850-9-2
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Subestacao Digital — Arquitetura Basica IEC 61850-9-2

StationBus — fornece supervisao e
comunicagao para Operagao

Prcess Bus — fornece comunicacao confiavel
entre MergingUnits e Relés

Merging Units — converte sinais I/O em sinais
de comunicagao na rede
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Subestacao Digital vs Convencional

Reducédo de até 50%
dos cabos de cobre
* Maior classe de tensao,
maior redugao de cabos.

I Digital Substation

Conventional Substation

Diminuicdo em até 16%
da sala de controle

* Maior numero de relés de
protecdo por painel, B|B|H
permitindo agrupar varios
vaos em um unico painel.

[l Digital Substation

Conventional Substation

Fase de instalacao
40% mais curta
* Significa menos cabos a
serem langados no
campo e testados entre
0 equipamento e a sala
de controle.

I Digital Substation

Conventional Substation

Reducéao de custos

* Cabos com dimensdes e
especificacOes reduzidas

[I S * Canaletas para poucos cabos

* Menos tempo para construir uma
subestacao

B Digital Substation S~ * Menos tempo para comissionar

Conventional Substation
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Subestacao Digital vs Convencional

Outros Beneficios

* Diminuicao de cabos contribui com diminuicao de residuos, beneficiando
meio ambiente

* Menores custos com equipes em campo

* Menores riscos de acidentes com colaboradores

~l



Subestacao Digital

Lote 9 - 2019 Lote 2 - 2020
* Nova Subestacao - SE Rio Formoso 2 - 230/138kV * Nova Subestacao - SE Medeiros Neto 2 -
- Novo Patio 230kV - SE Rio das Eguas - 500/230kV >00/230kV

* Primeira SE Digital em acordo com os
procedimentos de rede do ONS
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Subestacao Digital — Arquitetura de Comunicacao

* Process Bus
Merging Units instalada no campo

IED’s na sala de comando ou sala
de relés

e Station Bus

Reles, GPS, supervisao do sistema,
sistemas CA/CC




Subestacao Digital — Arquitetura de Comunicacao

REDE PRINCIPAL REDE ALTERNADA
PROCESSBUS - LAN A PROCESSBUS - LAN A

Process Bus: PRP

* Nao existe tempo de

recomposicdo (Recovery
time=0)

* Maior disponibilidade

* Equipamentos precisam ser
compativeis com protocolo PRP
(Red-box)

e Maior quantidade de switches

O0OO0O0OO0OO0OO0OO0O0O0OO0OO O0OO0O00OO0OO0OO0OO0OO0OO0OO

A —————

PROCESSBUS - LAN B PROCESSBUS - LAN B

(< .



Subestacao Digital — Arquitetura de Comunicacao

LAN-A LAN-B

T
| /
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Campo Sala de Relés

* Equipamentos publicam pacotes em ambas as LAN'’s
* Ambos pacotes alcancam o destino

* O assinante decide qual pacote sera usado e qual sera descartado
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Subestacao Digital — Arquitetura de Comunicacao

MAIN LAN ALTERNATE LAN
PROCESSBUS - LAN A PROCESSBUS - LAN A

O0OO0OO0OO0OO0OOOO0OO0OO O0OO0O00O000000OO0

PROCESSBUS - LAN B PROCESSBUS - LAN B

* GPS tem grande importancia na sincroniza¢do de tempo das amostras (TC e TP)

* Requer tempo menor que 1us — IEEE 1588 (PTP) — Grand Master Clock

((‘ * Dois relégios GPS para fornecer sincronizacao de tempo independente e disponibilidade, no caso de perda da precisdo do tempo por falha da antena,
por exemplo, o GPS pode manter o tempo local, mantendo todas as protec¢des locais funcionando corretamente. 12



Subestacao Digital — Projeto da Subestacao

Principais Projetos
* Diagrama Funcional (Elétrico) e Construtivo dos Quadros de MU

Vd
. o
* Lista de Cabos Opt B mento de P
ISta de Labos ICOS barramento ae rFrocesso
. o
* A tet de Sistem
rquitetura de sistema
. L] . ~
* Lista de Pontos Sistema de S
ISta de FoNntos sSistema de supervisao
. ~ « e
e Conf de Rede Digital (Tabela VLAN
onfiguracao de Rede Digital (Tabela VLANs
| N
NIiVEL DE = MODEL STREAM Carga Porta
i TENSAO IED NAME DESCRIGAQ DO BAY o SMVID TYPE ANALOG 9
LISTA DE PONTOS DIGITAIS - - - = - (MB) -
NEOENERGIA 500KV MUPMN2_5B8 [MEDICAO DE BARRAS - 500KV 6MUBS MUP7BB_E_ST1 |F153605810U4 5
500kV MUPMN2_5B [MEDICAQ DE BARRAS - 500kV 6MUSBS MUP7BB_E_ST2
NIVEL DE A X 500KV MUAMN2_5B [MEDIGAQ DE BARRAS - 500KV 6MUSS MUA7BB_E_ST1 [F1536088I0U4 5
TIFOD YAD MODELQ PAINEL EQTO IED_NAME 1D DO PONTO DESCRICAD DO PONTO =
TENSAD - - e - = = < 500kV MUAMN2 5B |MEDICAO DE BARRAS - 500kV 6MUSS MUA7BB_E_ST2
Jigital Simples 230KV M4E8 TS50 FFC-MMND-EUS [UPE4F FrMMD_4E2 MND_23F.04BAUFPB4FPE.2ZIEE | MND.230.04E4 UFPBE4F Comunicacao Canal 1 [STATION BUS) P
Jigital Simples 230kY 4EA 75565 FRC-MND-ELS [UPE4FE FRMND_4EA  |MND_23F MEAUPE4PEZIES | MND.230.04EA UPE4F Comunicacan Canal 2 [STATION BUS) TLLE AP LR L LLLE IR E AT || FRLIER T 11
Jigital Simples 230KV M4E8 TS50 FFC-MMND-EUS [UPE4F FrMMD_4E2 MND_23F.04BAUFPE4FPF.2168 [ MND.230.04B8 UPE4F Comunicacao Canal 1 [FROCESS BUS) 500KV MUPMNZ 511 |AX-Linha-LTJN2 6MUSS MUPTAX E ST2 FA800S214U0
Jigital Simples 230kY 4EA 75565 FRC-MND-ELS [UPE4FE FRND_4BA  |MND_23F MEAUFE4FF 2169 | MND.230.04EAUPE4P Comunicacan Canal 2 (PROCESS EUS) = =
Jigital Simples 230KV 04ER 75585 PPC-MNO-BUS [UPE4FR PMNO_$B4 | MND_23F.04B4_UPBAP.2577 | MNO.230.04BALUPE4P Relogio Interno [PTF] 500KV MUAMMNZ 511 |AX-Linha-LTJN2 6MUSS MUATAX E ST1 |F48005218U8
Jigital Simples 230kY 4EA 75565 FRC-MND-ELS [UPE4FE FRMND_4EA  |MND_Z3F.4B4_UPE4P.2573 | MND.230.04E4 UFE4F Mado Simulagio — — 11
Jigital Simples 230KV 4EA 75565 FPC-MND-ELS [UPE4F FRND_4EA | MND_23F 04BA_UPE4P.2674 | MND.2Z30.04EA UPE4R GOOSE 500KV MUAMMN2_5L1 |AX-Linha-LT.JN2 6MUSS
g p X ) ; X | MUATAX_E_ST2 |(F4B800S214U0
Jigital Simples 230kY 4EA 75565 FRC-MND-ELS [UPE4FE FRND_4EA | MND_23F 4B4_UPE4P.GO0_ | MKD.230.04E4 UPE4R GOOSE MU PR :
Jigital Simples 230KV 4EA 75565 FPC-MND-ELS [UPE4F FRND_4BA | MND_23F 04EA_UPE4F.GO0Z | MND.230.04EA UPE4P GOOSE D1 MUFF £llay SN i S | e e e T TG Lotld ML E ST S EHIS AR N ]
Jigital Simples 230k 4E4 75585 PPC-MNO-EUS [UPE4F FIMND_4EA  [MND_23F.04B4_UPE4P.GO03 |MND.230.0484 UPE4R GOOSE 0401 UCF2 500KV MUPMN2_5R1 |AX - Reator de Linha RLT JN2 6MUBS MUPTAX_E_ST2
Jigital Simples 230KV 4EA 75565 FPC-MND-ELS [UPE4F FRND_4BA | MND_23F 04EA_UPE4F.GO05 | MND.230.04EA UPE4P GOOSE 014D1UCF1 500KV MUAMNZ 5R1 |AX - Reator de Linha RLT JN2 sMUES MUATAX_E_ST1 |F480052I8U0
Jigital Simples 230kY 4EA 75565 FRC-MND-ELS [UPE4FE FRND_4BA  |MNO_23F.04B4_UPE4P.GO0E | MND.230.04EA UPE4P. GOOSE 04T1 MU FF = : 6
Tigital Simples Z30kY B |75565 FPC-MND-EUS |UPERE FIND_4E4 | MND_23F 0455 UPEAP. G007 | MND 2300454 UPE4P. GOOSE 05T1UCF2 500kV MUAMN2_5R1_|AX - Reator de Linha RLT JN2 6MUBS MUA7AX_E_ST2 =
Jigital Simples 230kY 4EA 75565 FPC-MND-EUS [UPE4FR FRND_4E2  |MNO_23F.04E4_UPE4P.GO0S | MND.230.04EA UPE4P. GOOSE 05T1 UCF GER_MNOR_FLH_TO! |Interna PRND_4E.C
Jigital Simples 230kY 4EA 75565 FPC-MND-EUS [UPE4FE FRMND_4EA | MND_23F 4B4_UPE4P.GON | MKD.230.0454 UFE4F. GOOSE 04N7 MUFF GER_MNOR_FLH_TO1 [Interna FRNO_4E5.C
Jigital Simples 230kY 4EA 75565 FPC-MND-EUS [UPE4FR FRND_4EA | MND_23F.04B4_UPE4P.GON | MKD.230.04E4 UPE4R GOOSE 04N7 UCF2 GER_MOR_FLH_TO1 [Interna FRND_4E.C
Jigital Simples 230kY 4EA 75565 FPC-MND-EUS [UPE4FE FRND_4EA | MND_23F 4E5_UPE4RGENEm LD 230,045 UF B4R GOOSE 04N7 UCF1 GER_MNOR_FLH_TO1 [Interna ERKD_4E.C
Jigital Simples 230kY 4EA 75585 FPC-MND-EUS [UPE4FE FRND 4B |MND_23F.04E4 UPEARIGON | MMEIZ30.04E4 UPB4F GOOSE 04NS MUFF GEFR_MNOFR_FLH_T01 [Interngd FRMO4E.C
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Subestacao Digital — Projeto da Subestacao

* Rotas Principal e Alternada

* Eletrodutos para cabos opticos

* Diminuicao de estrutura civil e elétrica, menos cabos de controle e protecao

14



Subestacao Digital — Projeto da Subestacao

* Detalhes das Rotas Principal e Alternada

Montagem do Painel MU em campo,
Canaflex enterrado a 60cm de
profundidade

15
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Subestacao Digital — Projeto da Subestacao

Desafios

* Definicao otimizada da melhor rota principal e alternada a ser
projetada (confiabilidade)
 Instalacao do Eletroduto de Patio
* Trecho das canaletas
* Posicao dos quadros MU

Execucao da Empreiteira
Interacdo entre Areas, projeto de Infra para:
 Civil/Eletromecanico
 Rede de comunicacao (Telecom)
Sala de controle
* Definicdo do menor espaco fisico
* Projeto - Instalacao de antenas GPS Principal e Alternada
Documentacao confiavel

16
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Subestacao Digital — Requisitos de Projeto

 Anexo Técnico de SPCS

* |EDs principal e alternado lado-a-lado
* |EDs associados com cores

* Nao aplicar IEDs de niveis de tensao
diferentes no mesmo painel (Ex.: UCPs
LT500kV e UCPs LT230kV no mesmo painel)

e Considerar uma chapa divisdria entre os
diferentes bays

e Caso o vao seja incompleto deve-se deixar
vago aplicamos cores diferentes

* Devera haver uma chapa divisorias
horizontais separando os diferentes bays

i )] (i
2 D 8 C. | 2 .
—i— [ — 2 —
= l m| | a| |
oFEl [13:4 {F LCP-LT LCP2-1T I:P . [ B | Uil {F
1) S S0 ) SO0 SO0RY
ol |5 ™| | o |
. PRl . LPEE - WCF AT USRI -ATL - ISP =AT LiP2=RT
0 E2 £ £ scow S0ty
*| | *| | *| [
- ] - wr-e P - P -H cre-8
E 12y s S ) a SO0 SOEY
o u | N | ]
WGP =ATF P =-ATF LCF =fT8 LCPZ-FTH
¥ & 00 = SO SOORY
w L "
» n " ] 1} . i°] ™ ? m m W B W {P
€ £ 69 £ £ 63 63 6 €6 06
e R | e
= T g 3 Ssssssesssssssisess
q g |
Painel: Protegdo de Bamras Painel: Config Disjuntor & Meio Painel: Config. Disjuntor & Meio
Ex.: SE com 3 patios Ex.: Linha com Reator + Ex.: Linha com Reator +
Interligador de Barras + Interligador de Bamras +
UPB1 e UPB2 500KV Autotransformador Reator de Bamras
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Subestacdo Rio das Eguas — Projeto Painel Transformador

* Os painéis localizados na sala de relés
sao “limpos”, mais vaos podem ser
compartilhados no mesmo painel

* As conexoOes sao apenas fonte de
alimentacdao CA/CC e fibra dptica.
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Subestacio Rio das Eguas — Projeto Painel Transformador

VISTA FRONTAL INTERNA
MOLDURA BASCULANTE

Vao DJ Central Principal
e Alternado

Vao Autotransformador
Principal e Alternado
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Subestacio Rio das Eguas — Projeto Painel Transformador

Mais Vaos em
um mesmo
painel

Menos Painéis

Sala de
controle
reduzido

«

e Painéis locados na sala de controle: Poucas

conex0es sao necessarias:
» Alimentagdo CA/CC
* Fibras Opticas

20



Testes de Aceitacao em Fabrica e Treinamento

Quebra de Paradigma

* Todos os sinais dentro da rede de comunicacao
* Engenharia + equipe O&M
* Ferramenta especial para diagndstico da rede: OMICRON DANEO
* Testes Funcionais e Logicos
* Supervisao
* Desenvolvimento de telas de manutencao para ajudar a identificar problemas

* Testes de Comunicacao
* Falhas multiplas em LAN
* GPS e testes de falhas

*  Tempo entre mensagens —tempo critico para sinais de Trip

«
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Testes de Aceitacao em Fabrica — Exemplo de Telas

SIEMENS [
Emgembasadeds pare avide || e

m____
[T . .
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[oosamna | 1 1 _ | -1 . _ |- 1. 1_1_.1.9]°_.].]
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> BT I P NS P I PSP P P P P I N P P P P I
oooean | _ | _ 1 _ 1 _ L _ | _ 1 _ 1 1 _1_1_}11_1_/1_°/@1"_].°5/1]°1]/._/1]9.‘_]
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(o @ . 1 - L1 . 0. 1. 1.1 1.1.1_.1.1.+t.1.J].J]."1.11.1l.1.1."1.1]."1."1."!.1.1.]1].15.]
[ ww B 1 1. 1 & 11 _T_JT_T_J_1_T_J_ 1 J_1 JT_T_JT_T_J1_J_JT_J_J_T_1T_JT_"1_J_T_7J_]°.]
[ vmm | N | _ L g | 1 - ! -1 -1 - 1-1_1_1.1_-¢!_1-11.11_1.1]_1_1.-91‘1.13.'!1_1_1_1-1.1-"1_-"1_19.]
T I R S = R ) T e Y T T T B R T e ) B S I T P ) S | P T R O R B s

* Tela de Arquitetura:

* |ndicam todas as conexdes e falhas no
sistema

& Eletronorte =

~ - 5 . SIEMENS
S QU URA )'s Parte 2
NEOENERGIA = - ! ' ITETURA IED’s Part Engentiosidode para a vide
—

* Tela de falhas Goose e Sample Values:

* Tabela cruzada entre Publicador x
Assinante, identifica onde a falha estd
localizada

« 2



Testes de Aceitacao em Fabrica — Exemplo de Telas

SIEMENS
Engeonhasisade para a vide.

2 [ Ea EO B B Ea Bo 1L

SEEERRRRER L
eenresanen Lo

Vor Im Dhio b — e 202
| & Eletronorte [E]SIE ) &, ke sion [EN [ ) oo mpror:
SE RIO DAS EGI - AR 1A 1SW's SIEMENS
SE RIO DAS EC ARQU URA 15W's Engenhasivlude pars. avida
NEOENERGIA
i e

—

| ronray | N romro0 | romrio | Cronor | W R ovo | W N o

« Tela VLAN: BT N

B9 P10 PIL P2 FE O R M -

* Lista todas as conexdes nos switches com

estados da porta VLAN configurada e | =~ mEEE @ ] 1~ HEEE

comunicagao

B05 p0s P07 PO M3 P14 IS Pl

p09 p10 pii pi B B B
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Testes de Aceitacdao em Fabrica — Testes de Redundancia

PRP A FRPE

A4

Recovery time = O [ms]

FD - Forwarding Designated
Alternate emat

FD Bridge 0 ]

FD

FR Bridge 8192 ]

FD

D

"0 |Bridge 4096

R |Bridge 8192

FD

Falha GOOSE | GOOSE OK Recomposicao
TESTE 1 | 18:04:20.042 | 18:04:20.050 8ms
TESTE 2 | 15:49:34.086 | 15:49:34.090 4ms
TESTE 3 | 16:53:46.905 | 16:53:46.911 6ms
Média 6ms

e Teste de redundancia: a

comunicacao continua
funcionando mesmo
com a falha do switch
com tempo de
recuperacao de 0 [ms].

A escolha da arquitetura
correta é importante
para evitar riscos de
operagao incorreta, com
6ms o sistema estaria
blogueado para operar
a partir de uma
mudanca de estado.

24



Testes de Aceitacdao em Fabrica — Testes de Redundancia

Marging

IED unt

22.02.2022 09:35:29.075

00:00:00:00.001

TEST:GLOBAL AX

off

good (process)

Data change

22.02.2022 09:35:29.075

00:00:00:00.001

TEST:LOCAL AX

on

good (process)

Data change

22.02.2022 09:35:29.075

00:00:00:00.001

TEST:GLOBAL EY

off

good (process)

Data change

22.02.2022 09:35:29.075

00:00:00:00.001

TEST:LOCAL EY

on

good (process)

Data change

22.02.2022 09:35:29.074

00:00:00:00.000

TEST:GLOBAL EZ

off

goad (process)

Data change

22.02.2022 09:35:29.074

00:00:00:00.000

TEST:LOCAL EZ

on

good (process)

Data change

Figura 13: Andlise do co

Fonte: Autoria Prépria

M ICAOM DAHED Conwol

mportamento com a DANEO

Teste do GPS: durante
uma operacao anormal
da antena GPS, os relés
nao podem ser
afetados, entao o
sistema de
sincronizacao deve
mudar de hora global
para hora local de forma
rapida.

25



Testes de Aceitacdao em Fabrica — Testes de Redundancia

Transfer time class

Transfer time

Application examples:

[ms] Transfer of
TTO =1 000 Files, events, log contents
TT1 1000 Events, alarms
TT2 500 Operator commands
T3 100 Slow automatic interactions

T4

20

Fast automatic interactions

TT5

10

Releases, status changes

Os requisitos da IEC61850-
5 para mensagens de trip
entre [ED e MU deve estar
dentro de 3 ms.

Para garantir esse tempo,
foi necessaria a
configuracao de VLANs e
frame SV, evitando

— 3 sobrecarga da LAN.

Trips, blockings

* OBS: Alguns fabricantes
........ possuem |[EDs em
conformidade com

EIEITI?E:I\'JI'EGUFBFEU e e @ @1 e oy
HFROTES B

o

~ EYOEXO -
120 of 1864 baga loaded @ @ 50 of 2000 Iage loaded @ @

. s K UG U Busbar CLsbar profscann. Lioup ndcal Upaiane dit piod peAprst N TepTET—— v 0 B D 45220 PECHADY P of . ~ ,
- & kL J A . -
20020372, 140341068 Bushar Susbar pratacion 1483 ! dF gt AghsB 3 m f g c fI I
- - sl praAp NP2 MRS 60 GO2-EH12 0J 4524 FECHADO FA off u a contiguragao riexive
20220312 1403 41.069 Bushar Burbar pratacion: Chack Toms Onarate dff pmt preAphs B -
220322, 180041074 " 11 TRIF GERAL o d | I I EC_
20020077, 14041068 VAL 480 52AX: Cirrull break Trgéopen cmd 3-pale o = a San lp e va ues; d
2020322 14.03.41.070 & GI2HB0.§ 0L 4524 TRIP BOB2 FB
7 1403410 VAD ACK-152CX e Trigy e 4 =
i L  SCH AR ol sk open and. 3ol " NN PTHN G G1.506.1 DJ 4524 RIS BOS2 FC 61869 e uma Solugao
20220322 140341068 @0 03 DISJ 2520 - 878 ATUADD v .
: ! “ DNMD A @ GHEB0! 1 [L1 4528X TRIP BOBT F an , ,
2 VAD SCX: 4526 Trip log Trp ind Busker o
e e LAY it e - MM 0RA 0 @ GHEBOU 2 [L 454X TRID BOB1 FE mE|hO|", porque e pOSSIVeI
20020322, 140741067 a0 G0 DISJ52AX - E7D ATUADG
MI0%Z2 11034 070 e GINT-B04. 3 [LI 2525 TRI BOM FC an

2022-03-22, 140341067 WAD SACA52A0: Trip logic Trip ind :Basber i prt on

configurar apenas o fasor
gue sera utilizado e isso
pode diminuir a carga da
rede.
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Comissionamento — Painéis — Sala de Comando
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Comissionamento — Quadros MU - Patio
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Comparando com Valores Reais

* Indaial: Subestacdo BD 4 (convencional)
* 2 x230kV Linhas de Transmissao
e 2 x230/138kV Autotransformadores
* 4 x 138kV Linhas de Transmissao

Total de Cabos: 125.000 metros

* Rio Formoso: Subestacao BD 4 (digital)
* 2 x230kV Linhas de Transmissao
* 2x230/138kV Autotransformadores
* 4 x138kV Linhas de Transmissao

Total de Cabos: 72.400 metros

29
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Comparando com Valores Reais

42% menos cabos

30
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Requisitos para Acesso

Requisitos Neoenergia

* Process Bus conforme norma IEC 61850-9-2, garantir a seguranca cibernética nas ampliagdes dos
sistemas de protecao e intercambio de dados de supervisao e controle:

2x firewall

2x switches

Sobressalentes
Protocolo entre acessados: IEC60870-5-104.

31



Requisitos para Acesso

Acessante RIALMA — SE Rio das Eguas

- Fornecimento de Painel de Interfaces com 2 MUs

- Instalado na Sala de Comando - Doacao

- Obrigatoriedade: Siemens

- Tramite de projetos via aplicativo gestao de documentos

- Desafio: Testes de Protecao de Barras
- Modo Teste
- Modo Simulacao



OBRIGADO!

OTAVIO BUSNARDO DEGASPERI

otavio.degasperi@neoenergia.com
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« Neoenergia
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