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Plataforma de Monitoramento
Agenda:

 Composição do Painel OMICRON

 Posicionamento das principais Soluções de 
Monitoramento OMICRON

 Detalhes dos resultados obtidos

 Testes Adicionais

 Roadmap OMICRON

 Conclusões



Painel de Monitoramento 
OMICRON



Painel de Monitoramento

Arsenal de Monitoramento

proposto:

 StationGuard

 DANEO 400

 EMCON 200

 CMC 850

 Switches PTPv2 Transparentes para SB & PB

 StationScout

 IEDScout

 OTMC 100p

 CMGPS 588

RBX1

MBX1

MBX1



Resumo de Soluções

DANEO 400

IEC 61850 
Testes & 

Monitoramento

Proteção

SAS

IED

Cyber 
Segurança

Rede

Acessórios

IEDScout

CMC test sets

StationScout

StationGuard

Test Universe RelaySimTest

ISIO 200EMCON 200 CMGPS 588

OTMC 100p

CMIRIG-B



Posicionamento das 
principais Soluções de 

Monitoramento OMICRON



CMC 850

 Equipamento para testes de proteção dedicado para 
IEC 61850

 Foco em serviços de comunicação de tempo real como 
GOOSE e Sampled Values

 Controlada por Test Universe e/ou RelaySimTest

 Leve (1,7 Kg) e pequena (85 x 145 x 325 mm)

2 portas Ethernet Gigabit independentes para
• controle via PC

• IEC 61850 GOOSE e Sampled Values

• IEEE 1588 time synchronization (CMGPS 588, OTMC100p 

ou qualquer outro GPS PTPv2 de qualquer fabricante)

Interface de extensão

por ex., para CMIRIG-B

Saídas de baixo nível 1 - 6

Saídas de baixo nível 7 - 12

Back view

Porta

USB

 Certificação Kema / DNV / TUV para a 
publicação de GOOSE e SV

IEC-61850-environments-TU-sub-presentation-ENU.pptx


EMCON 200
Conversor de mídia Ethernet PTP Transparente

 Interconecta redes Ethernet de fibra óptica a redes RJ45 elétricas

 PTP Transparent Clock em conformidade com IEEE 1588 (PTPv2)

 Suporta velocidades de 100 MBit/s e 1 Gbit/s 

 Alimentado via PoE ou USB

 Slot SFP desbloqueado para qualquer módulo Gbic de fibra óptica 
de qualquer fabricante 

???

Transceivers SPF intercambiáveis

▪ Monomodo

▪ Multimodo

▪ Velocidade Fast ou Giga



GPS IEEE 1588 / PTP grandmaster clock

 Antena e receptor GPS e Glonass integrados (24 canais)

 Alimentado via PoE e à prova d’água (grau IP67)

 OMICRON PTP grandmaster clocks

GMGPS 588 – “foguete azul”
GPS acessório não configurável, suporta PTP power profile e é plug 
and play para testes ponta a ponta com CMCs

OTMC 100p – “foguete vermelho”
GPS totalmente configurável e com suporte a vários perfis:

IEEE 1588 Default Profile

IEEE C37.238-2011-Power Profile

IEEE C37.238-2017-Power Profile

IEC/IEEE 61850-9-3:2016-Power Utility Profile

SNTP-NTP/SNTP Server (funciona em paralelo com o PTP)

suporta SNMP 

* o OTMC possui versão industrial para instalação permanente em subestações



DANEO 400 (Gravação, Análise e Supervisão de Redes IEC)

Interfaces de rede

Interface USB 3.0 para

memória externa extra
(ex.: HD externo de vários TB para gravações de rede)

Interfaces para 

acessórios

Interface de controle USB

4 saídas binárias

10 entradas

analógicas / binárias

3 portas Ethernet Gigabit independentes para
• controle via PC

• IEC 61850 GOOSE e Sampled Values

• IEEE 1588 time synchronization (CMGPS 588, 

OTMC100p ou qualquer outro GPS PTPv2 de 

qualquer fabricante)

Portas A e B suportam modo TAP
permite conectar o equipamento “em série” com qualquer 

topologia Ethernet, investigações detalhadas e medições 

avançadas de latência, permite também conectar o 

equipamento em topologias de anel como HSR ou RSTP

Medição analógica de 40kHz

*Memória interna de 60GB 

SSD para gravações

IEC-61850-environments-TU-sub-presentation-ENU.pptx


O oráculo de redes IEC 61850 

 Medição e Gravação Híbrida de sinais convencionais (analógicos & 
binários) e mensagens na rede de comunicação 

 Gravação Distribuída com múltiplos DANEOs sincronizados via PTP

 Verificação de comunicação IEC 61850 baseada em arquivos SCL 
(detecção e comparação)

 Observação ao vivo de valores digitais e de medilção IEC 61850 
(Osciloscópio Digital)

 Análise de tráfego sofisticada e alinhada no tempo 

 Medição de latência ou delays de propagação (ex. para GOOSE e SV)

 Operação Desatendida em instalações permanentes ou 
semipermanentes

 Sniffer analisador de fontes de tempo IEEE 1588 (PTP)

 Supervisão do sistema e notificação em caso de eventos

 Documentação de resultados



Sniffer PTP

 Constatação de funcionalidade

 Detecção de problemas
Not P2P.

Not layer 2 (IEEE 802.3).

The announce or sync interval is not one second.

No qualified master is available (e.g. due to dropped packets 
in the network).

The announced accuracy of the master is not sufficient (within 
500ns).

There is a peer delay conflict (peer delay messages from 
more than one device on the same link).

Other possible errors which are indicated:

If VLAN tags are present when the power profile is used.

Parsing errors of PTP messages (“Packet errors” is not zero).

Wrong UTC offset (“UTC offset” is zero or invalid).

Rogue masters (multiple masters sending announce 
messages although they should not according to the BMCA). 
This can be detected if there

are multiple masters in the "PTP masters" list and all of them 
are active (indicated with bold font).



Sniffer PTP

 Registro de tudo o que acontece com relação ao sincronismo 
Troca de master clock

Alteração na precisão anunciada

Falhas em Geral, etc



Osciloscópio de rede



Caça fantasmas de rede

 Variedade de possibilidades de 
detecções e alarmes personalizáveis



Encontra mensagens não esperadas - ÓRFÃOS

 ÓRFÃOS : Qualquer mensagem GOOSE ou SV presente na rede e 
não definida em nenhum dos arquivos SCL da subestação

Dr. Fred Steinhauser, idealizador do DANEO (há 10 anos)



Oscilógrafo de rede

 Registro paralelo da rede e de sinais 
analógicos

 Ferramentas próprias para analisar 
registros



Oscilógrafo de rede

 Registro 
paralelo da 
rede e de 
sinais 
analógicos

 Ferramentas 
próprias para 
analisar 
registros



Oscilógrafo de rede

 Registro 
paralelo da 
rede e de 
sinais 
analógicos

 Ferramentas 
próprias para 
analisar 
registros



Certificador de redes

 Se conecta 
em qualquer 
arquitetura, 
HSR ou PRP

 Mostra 
estatísticas e 
erros de 
GOOSE e 
SV em 
ambas redes 
redundantes

 Encontra 
mensagens 
alheias ao 
definido no 
SCL 
(mensagens 
não esperadas 
ou órfãos)



Medidor de latência de rede (transfer time)

IED

A
B

ETH

100 MBit/s

100 MBit/s

100 MBit/s

GOOSEs

IED1 - Proteção

IED2 - Merging Unit

IED

IED3 - Proteção

SV

Detecção de mensagens duplicadas

Porta em Modo TAP

Medição local ou distribuída



Certificador de MUs
 Depois de passar 

certo tempo 
exposta à 
intempéries no 
pátio, minha MU 
segue com a 
mesma 
performance?

 Cumpre com a 
precisão A/D 
(módulo e ângulo) 
segundo a 
IEC61869-9?

 Cumpre com o 
tempo de 
conversão 
analógico digital?

 Cumpre com o 
tempo de holdover 
mínimo?



Verificação baseada em SCL

 Averigua se a 
comunicação 
presente na rede é 
exatamente igual 
ao definido nos 
arquivos SCL

 Método de 
comparação



Verificação baseada em SCL

 Apresenta 
diferenças



DANEOs pelo Brasil

 GE São Paulo

 GE Reason

 ISA CTEEP

 Furnas

 Siemens

 Enel

 MEZ

 Eletronorte

 WEG

 Eletrosul* (a ser entregue)

 etc

@ SE Lorena (ISA CTEEP)

@ SE Nova Ponte (ISA CTEEP)



DANEOs pela América Latina

 CFE México

 Transelec Chile

 EPM Colombia

 HMV Ingenieros Colombia

 Controles Uruguai

 Southern Cooper Peru

 Transener Argentina

 Pro Energy Guatemala

 Siemens Peru

 Minera Escondida Chile

 Codelco Colombia

 etc

TAF @ Transelec Chile



MBX1

 Conexão Cyber Segura, Windows 
PC isolado da rede da subestação

 Cripto Processador

 Simulação de dezenas de IEDs

 Capacidade de processamento 
em tempo real

 Licença dentro do equipamento, 
não fica presa a um PC

Design Ruggedizado

4x Portas 
Ethernet 
Gigabit

Resfriamento sem 
“ventiladores”, por convecção

2x portas 
Ethernet Gigabit 
para Controle

Fonte com 
adaptador AC/DC

Conexão de Terra

 Hardware portátil projetado para subestações digitais

 Suporta as soluções de monitoramento e teste:
IEDScout StationScout StationGuard



RBX1

 Hardware de 19” Cyberseguro 
(criptoprocessador) projetado para 
instalação permanente em 
subestações digitais

 Processamento em tempo real

 Suporta as soluções de 
monitoramento e teste:

IEDScout StationScout StationGuard



IEDScout

 Baseado em dados SCL

 Descoberta/leitura de IEDs

 Mostra detalhes e descrições

 Gera arquivos SCL

 Usado para testes

 Simulação de IEDs

 Trabalha com Reports, GOOSE, MMS File Transfer, etc

 “Arrastar e Soltar” para o Monitor de Atividades

 Sniffer com filtros avançados para o StationBus



IEDScout : Multímetro Digital com monitor online
Monitor de Atividades

Pode usar diferentes 

protocolos (GOOSE, Report, 

Pooling Direto, etc)Vista de Detalhes, 

Descrições e Valores
Navegação 

entre 

diferentes 

IEDs 

conectados 

em paralelo



StationScout

 StationScout simplifica o monitoramento e de automação, controle e comunicação 
em sistemas de automação de subestações (SAS)

 Status overview: visualização clara da cumicação IEC 61850 de acordo como os 
arquivos SCL, valores e estados

 Signal tracking: permite desde uma visão geral até o detalhe de atributos de 
comunicação ou até mesmo detecção gráfica de falhas

 Cyber security: o hardware BX dedicado garante operação cyber segura

 Simulação: funções de simulação simplificam testes e comissionamento, IEDs 
fatantes ou IOs podem ser simulados

 Definição de nomes próprios: permite manuseio de equipamentos IEC 61850 de 
forma confortável ao invés de usar as abreviações do Datamodel dos IEDs

 Testes Automatizados: planos de teste de controle ou de sinalização para Scada 
podem ser executados automaticamente

ferramenta para monitoramento da rede IEC 61850, 
observando a subestação como um todo

ferramenta para testes de controle automatizados  
usando mensagens IEC 61850

ferramenta para testes de sinalização SCADA 
automatizados



StationScout: Diagrama Zerofilar

 Análise de todos os enlaces de comunicação a partir de arquivos SCL

 Diagrama Zerofilar criado automaticamente



StationScout (dados de Logical nodes de supervisão)

 Supervisão automática de dados sistêmicos importantes, LGOS, SLVS, LCCH, LTIM, etc



StationScout

 Mostra agora que o IED está subscrevendo um SV em modo simulação



StationScout

 Indicação 
gráfica de falha 
de 
comunicação

 Por análise da 
rede

 Por indicação 
dos Logical 
Nodes de 
Monitoramento 
dos IEDs

 O operador 
não precisa ser 
um 
especialista 
para notar uma 
possível falha



StationScout

 Subscritor indica falha GOOSE (monitoramento automático LGOS e LSVS)



StationScout

 Descrição detalhada do diagnóstico da falha



StationScout

 Indicação clara e gráfica de problemas de sincronismo de tempo



StationScout

 Indicação clara de problemas nos bits de qualidade



StationScout

 Indicação clara e gráfica de modo Teste / Blocked / Test-Blocked de certo Logical Node



StationScout

 Supervisão dos LNs de sincronismo de tempo



StationScout

 Supervisão detalhada de Mode, Beh, Sim, com opção de controle



StationGuard

 Detecção de Intrusões e Monitoramento Funcional 
IDS

Princípio Operativo
 PASSIVO
 Mirror-Port do switch da subestação ou Network 

TAP

 Nenhuma interferência na comunicação do Station 
e Process Bus

 Sem bloqueios de comunicação (IDS)

 Apenas alarmes 

 Também usa o diagrama Zerofilar

 Integração nos sistemas SIEM 

 Usando o protocolo syslog e plug-ins

 Integração em sistemas de tickets / ordens de 
serviço

 Usando plug-ins e funções de exportação

 Integração em sistemas SCADA usando saídas 
binárias, MMS ou SNMP

 Maneira fácil de colocar o status do IDS na sala de 
controle

https://www.omicronenergy.com/en/products/stationguard/
https://www.omicronenergy.com/en/products/stationguard/


A solução StationGuard

 VBX1
Possibilidade de 
instalação do 
StationGuard em 
plataformas 
existentes usando 
máquina virtual

 GridOps
Dashboard de 
gerenciamento de 
sensores RBX1

Alarmes intuitivos

Gerenciamento de 
vulnerabilidades



Detecção de Intrusões 

 StationGuard

IDS
Inspeção Profunda de Alarmes

 DEEP PACKAGE INSPECTION (verifica o conteúdo do layer de Aplicação)

https://www.omicronenergy.com/en/products/stationguard/
https://www.omicronenergy.com/en/products/stationguard/
https://www.omicronenergy.com/en/products/stationguard/


Monitoramento Funcional (o que realmente nos interessa neste Workshop)

 StationGuard

 Monitoramento Funcional da rede da subestação

 Uma vez que o conteúdo espelhado do tráfego da subestação estiver disponível para um sensor IDS, 
pode-se explorar ainda mais o layer de aplicação das mensagens de forma a detectar e alarmar até 
mesmo falhas funcionais na rede, como por exemplo a análise de bits de qualidade de mensagens, 
indicando por exemplo que um IED está publicando certo tráfego com indicação de falha de 
sincronismo de tempo, ou com qualidade indicando overflow de uma medição, entre outras 
possibilidades

https://www.omicronenergy.com/en/products/stationguard/


Detalhes &
resultados obtidos



Monitoramento Ideal

 União do monitoramento da rede mais o 
monitoramento dos próprios IEDs!



Sistema StationScout usado neste Workshop



Sistema StationScout usado neste Workshop



Sistema StationScout usado neste Workshop



Sistema StationGuard usado neste Workshop



Aproximadamente 50 testes

3 ferramentas de Monitoramento
Seleção resultados a serem apresentados



Ausência de GOOSE e SV na rede e no assinante
Ausência de Mensagens Previstas

Ausência de Goose no DANEO



Ausência de GOOSE e SV na rede e no assinante
Ausência de Mensagens Previstas na Rede

Ausência de SV no DANEO



Ausência de GOOSE e SV na rede e no assinante
Ausência de Mensagens Previstas 

na rede

GOOSE antes lido no SS não 

está mais presente na rede



Ausência de GOOSE e SV na rede e no assinante
Ausência de Mensagens Previstas na Rede

LGOS indica ausência de GOOSE no 

assinante (MU Desconectada)



Ausência de GOOSE e SV na rede e no assinante
Ausência de Mensagens Previstas

Detalhe do LGOS quando indica 

ausência de GOOSE com falha 

na MU



Ausência de GOOSE e SV na rede e no assinante
SEM FALHA DE LINK

Ausência de SV sem perda de link 

com a MU
Ausência de SV sem perda de 

link com a MU



Ausência de GOOSE e SV na rede e no assinante

Ausência GOOSE no 

StationGuard

Há um outro alarme de GOOSE 

Appeared quando ele retorna



Mensagens Duplicadas

Detectado como fora de 

sequência mas Status e 

Sequence number são iguais 

em relação à mensagem 

anteriorz



Mensagens Duplicadas

Detectado como fora de 

sequência quando temos SV 

duplicado



Mensagens Duplicadas

GOOSE duplicado no SG



Mensagens Duplicadas
GOOSE duplicado no SS



Erros de Configuração: Dataset e ConfRev

Diferenças detectadas para 

GOOSE



Erros de Configuração: Dataset e ConfRev

Diferenças detectadas para 

GOOSE



Erros de Configuração: Dataset e ConfRev

Diferenças detectadas para 

GOOSE



GOOSE e SV fora de sequência & Perdas de Frame

(perda de 5 frames SV)

Fora de sequencia



GOOSE e SV fora de sequência & Perdas de Frame

Interpolado (perda de 1 frame SV)



GOOSE e SV fora de sequência & Perdas de Frame

Estatística da perda de 

frames para GOOSE



GOOSE e SV fora de sequência & Perdas de Frame

TTL expired + Out 

of Sequence 

quando o GOOSE 

retorna

(o mesmo 

acontece com SV)



Perda de Integridade

Detectado conteúdo 

do Dataset diferente



Perda de Integridade

Detectado conteúdo 

do Dataset diferente



Perda de Integridade Detectado conteúdo 

do Dataset diferente



Mensagem Corrompida

Software externo Ostinato 

Corrompeu GOOSE

Data Parser do SG 

detectou goose inválido



Mensagem Corrompida

Software externo 

Ostinato Corrompeu SV

Data Parser do DANEO 

detectou GOOSE inválido



Detecção de 
eventos 
excessivos

IED Indica 

GOOSE 

Oscilatório



Mensagens não previstas (órfãos)

Quando troca-se um 

parâmetro radical como o 

APP ID, é como se o SV 

anterior estivesse 

desaparecido e aparece 

um novo órfão. O mesmo 

vale para os parâmetros 

radicais do Control Block 

de GOOSE



Avaliação de desempenho e latência

4 malas injetando 4 SV cada 

(16 Streams no total) a través 

do software RelaySimTest



Avaliação de desempenho e latência de rede

Carregamento da rede em mais 

de 80% (em Bytes)

Utilização de Modo TAP para 

medir Latência de rede



Avaliação de desempenho e latência de rede

Gravação de 30s, 

Observa-se 

incremento de 

Jitter e de 

Latência

Sem carga

Com carga



Avaliação de desempenho e latência de rede

Gravação de 30s, 1 Goose 

repetido cada 1 segundo

Observa-se incremento de 

Jitter e de Latência

Não há perda de pacotes

Foi notada perda de 

pacotes somente se 

houverem eventos de 

Goose sucessivos 

durante a gravação
Sem carga

Com carga



Avaliação de desempenho e latência (function time)

Hardware de Simulação SEL 

insere latência no circuito, que 

desta vez é medido no System 

Under Test. Esta medição só 

funciona se houverem eventos 

de Goose e só faz sentido se o 

DANEO e o relé estiverem 

sincronizados.
466us

Usa o Entry Time do 

Goose Control Block 

e subtrai da hora 

local quando a 

mensagem chega no 

do Daneo



Avaliação de desempenho e latência (function time)

Hardware de Simulação SEL insere latência no circuito, que desta vez é medido no System Under Test. Esta medição só funciona se 

houverem eventos de Goose e só faz sentido se o DANEO e o relé estiverem sincronizados.

2,2ms466us



Avaliação de desempenho e latência (function time)

De forma parecida pode-

se medir a latência para 

o SV, onde ambos 

DANEO e MU devem 

estar sincronizados pelo 

mesmo GPS, compara-

se a amostra do topo do 

segundo com a hora de 

chegada dela no DANEO

Delay artificialmente 

inserido na Lan A (1ms)

Lan B sem delay artificial 

(717us)



Detecção de ausência/presença de sinais de 
sincronismo

IED Sincronizado (LTMS)



Detecção de ausência/presença de sinais de 
sincronismo

Ausência PTP em uma das 

Lans



Redundância de sinais de sincronismo

Presença nas duas Lans

Classe Clock 6 (Global)



Latência PTP
Mean Path Delay



Latência PTP
 A Latência é corrigida, ela não importa!

 A imprecisão importa!

 Certos perfis do PTP anunciam a 
imprecisão:

 Um outro erro que pode ser detectado 
pelo DANEO é o intervalo incorreto 
entre as mensagens de anúncio, sync, 
etc.  



Comutação de fonte PTP
Vídeo de comutação PTP



Comutação de fonte PTP
Registro de comutação PTP



Testes Adicionais

 Holdover MU

 Tempo de Processamento MU



Holdover & IEC 61869



Drift de tempo de MU (holdover time)







Roadmap Soluções de 
Monitoramento OMICRON



Roadmap StationGuard / StationScout



Roadmap StationGuard / 
StationScout



Conclusões



Conclusões

 A redundância é necessária mas pode mascarar 
problemas de rede em uma das Lans A ou B e 
somente o monitoramento pode apontar a falha 

 Confiar no auto monitoramento dos IEDs e 
Switches não é suficiente, eles podem falhar

 Sistemas de monitoramento idôneos e 
independentes devem ser adotados em 
subestações digitais

 Sistemas de Monitoramento e de Cyber 
Segurança (IDS) são complementares e devem 
ser considerados



Conclusões

 O operador não precisa ser um 
especialista! Ferramentas dedicadas e 
mais especializadas podem ser usadas 
para inspecionar os detalhes de uma 
falha na rede quando/depois de o 
Sistema de Monitoramento alarmar. 

 A OMICRON oferece soluções de 
monitoramento cada vez mais 
completas graças ao input dos usuários

O que não pode ser:
100% garantido (mesmo que redundante)

100% protegido

deve ser monitorado!



Emotions are energy. Our energy moves.

Obrigado pela atenção! Visite-nos na Plataforma no hall de exibição



Participe do grupo 

IEC 61850 da 

OMICRON no

Procure por OMICRON IEC 61850 Latinoamérica 

ou acesso o link: https://www.linkedin.com/groups/9027188/ 

ou escaneie o QR Code ao lado

https://www.linkedin.com/groups/9027188/
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