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Monitorador de barramento de processo

As Mensagens Previstas nos arquivo SCD do projeto
 estão correndo no barramento de processos ?

Existem Mensagens Não Previstas no arquivo SCD do projeto
correndo no barramento de processos?

Os intervalos  de publicação estão anormais ?

Existem divergências (integridade) em relação ao SCD/CID?

Método adotado: 
->  Sniffer e comparação com arquivos de projeto SCD/CID.

O arquivo SCD (Substation Configuration Description) descreve detalhadamente toda a 
subestação, incluindo as seções de modelo de comunicação, IED e tipo de dados.



Monitorador de barramento de processo

Ainda serão desenvolvidos



Monitorador de barramento de processo

1. Primeiramente, o arquivo SCD ou ICD deve ser carregado na base 
de dados;

2. Para cada mensagem GOOSE, o monitorador verifica se o atributo 
APPID está ou não previsto na base de dados;

3. Se não estiver, aquele GOOSE é tratado como uma mensagem não 
prevista;

4. Se estiver previsto, o monitorador realiza as seguintes 
verificações:
a) Integridade estática.
b) Integridade dinâmica.
c) Intervalos de publicação.

Etapas do algoritmo: 



Monitorador de barramento de processo

Atributos

“vlan_id”

“vlan_priority”

“APPID”

“MAC-Address”

“numDatSetEntries”

“confRev”

“goID”

“gocbRef” 

“datSet” 

Atributos

“sqNum”

“stNum”

INTEGRIDADE ESTÁTICA INTEGRIDADE DINÂMICA 

INTERVALO DE PUBLICAÇÃO

Atributos

“tMax”



Interface para Supervisão e Análise

Apresentação de Alarmes de mensagem GOOSE ausente, Falha de integridade estática, 
dinâmica, Flag do bit de simulação e falhas de intervalos de publicação. 

Seleciona GOOSE para análise.Filtragem por APPID.Seleciona 
comportamento da 
lista de alarmes.



Interface para Supervisão e Análise

Apresentação de Alarmes de mensagem GOOSE ausente, Falha de integridade estática, 
dinâmica, Flag do bit de simulação e falhas de intervalos de publicação. 

Seleciona GOOSE para análise.Filtragem por APPID.Seleciona 
comportamento da 
lista de alarmes.



Interface para Supervisão e Análise

Apresentação de Alarmes de mensagem GOOSE ausente, Falha de integridade estática, 
dinâmica, Flag do bit de simulação e falhas de intervalos de publicação. 

Seleciona GOOSE para análise.Filtragem por APPID.Seleciona 
comportamento da 
lista de alarmes.



Interface para Supervisão e Análise

Lista de alarmes de mensagens goose não previstas
Ex: O goose de APPID 0x1036 não está previsto no 
arquivo de projeto.



Interface para Supervisão e Análise

Informações do SCD/ICD carregado na base.



Interface para Supervisão e Análise

Lista de alarmes de falha de integridade estática.  
Ex: Divergência no atributo “numDatSetEntries”



Interface para Supervisão e Análise

Lista de alarmes de falha de integridade dinâmica.   
“GOOSE PERDIDO” APPID, stNum e faixa do sqNum.



Interface para Supervisão e Análise

Análise em detalhe de um goose específico: Gráfico 
de stNum e sqNum para o goose de APPID “0x1030”.
Teste de eventos sucessivos.



Testes Realizados

Caderno de testes:

1. Testes de links físicos 1.1

2. Testes de links lógicos com mensagens GOOSE 2.1 - 2.19

3. Testes de links lógicos com mensagens SV 3.1 - 3.18

4. Testes com sinais de sincronismo 4.1 – 4.8

Avaliação: Em desenvolvimento

Parcialmente Satisfatório

Satisfatório



Testes Realizados

2.1 Detecção de ausência de mensagens GOOSE previstas na rede
Método: remoção da fibra no publicador
Resultado: “Alarme de goose AUSENTE na rede". Na volta, o monitorador exibiu os seqNum's faltantes do 
goose daquele IED.

2.3 Detecção de ausência de mensagens GOOSE prevista nos assinantes sem falhas de link
Método: Foi simulada uma falha de configuração no switch através de um bloqueio de vlan.
Resultado: “Alarme de goose AUSENTE para todos os gooses na rede". Na volta, o monitorador exibiu os 
seqNum's faltantes. 

2.5 Detecção de erros de configuração de APPID
Método: Alteração do APPID de uma mensagem no relé sem alterar o SCD.
Resultado: Alarme de goose "AUSENTE" . Alarme de mensagem não prevista. 

Avaliação:  SATISFATÓRIO

2.4 Detecção de mensagens GOOSE fora de sequência
Método: remoção da fibra temporariamente.
Resultado: Alarme de falha de integridade dinâmica GS_sqNum perdido.



Testes Realizados

Avaliação:  SATISFATÓRIO

2.7 Detecção de erros de configuração de ControlBlockRef
Metodologia: Simulação de erro de configuração através da alteração do gocbRef associado à mensagem 
GOOSE, sem atualizar a configuração do assinante.
Resultado: Alarme de falha de integridade estática no atributo gocbRef.

2.8 Detecção de perda de integridade de mensagens GOOSE
Metodologia: Simulação de perda de integridade de mensagem removendo uma ou mais 
pontos do Dataset, sem atualizar a configuração do assinante.
Resultado: Alarme de falha de integridade estática no atributo numDatSetEntries. 

2.10 Detecção de configurações inconsistentes
Metodologia: Alterar o índice de revisão confRev da mensagem GOOSE, sem atualizar a 
configuração do assinante.
Resultado: Alarme de falha de integridade estática no atributo confRev. 

2.6 Detecção de erros de configuração de Dataset
Método: alteração do nome do Dataset 
associado à mensagem GOOSE, sem atualizar a configuração do assinante
Resultado: Alarme de falha de integridade estática no atributo datSet.
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Testes Realizados

Avaliação:  SATISFATÓRIO

2.17 Detecção de perda de mensagens (frames) GOOSE
Metodologia: A fibra foi removida e recolocada rapidamente.

Resultado: Alarme de falha de integridade dinâmica GS_sqNum perdido. 

2.19 Detecção de recepção de mensagem GOOSE duplicada
Metodologia: Foram duplicados todos os gooses através da conexão entre os switchs A e B do barramento 
de processos.
Resultado: Alarme de falha de integridade dinâmica GS_sqNum repetido para todos os gooses duplicados. 

2.12 Detecção de presença de mensagens GOOSE não previstas
Metodologia: Foi publicada uma mensagem GOOSE não prevista no arquivo SCD na base do Monitorador.
Resultado: Foi gerado Alarmes de mensagem não prevista.



Testes Realizados

Avaliação:  PARCIALMENTE SATISFATÓRIO

2.18 Detecção de atraso de mensagens GOOSE
Método: Atraso de pacote goose utilizando ferramenta da Conprove.
Resultado: Alarme de falha de integridade dinâmica GS_sqNum perdido, mas não houve correto registro 
do atraso na lista de alarmes
(Carece de melhorias no algoritmo) 

2.9 Mensagem GOOSE corrompida
Metodologia: Simulação da mensagem GOOSE corrompida através do uso de ferramentas 
externas (truncamento de 30%).
Resultado: O monitorador apresenta Alarme de perda de pacote, mas não informa que o pacote foi 
corrompido. 

2.11 Detecção de eventos excessivos
Metodologia: : Provocar uma avalanche contínua de mensagens GOOSE causada por transições rápidas 
(oscilações) de um determinado dado presente no Dataset
Resultado: É possível visualizar a avalanche de GOOSEs, mas ainda sem Alarme.



Testes Realizados

Avaliação:  EM DESENVOLVIMENTO

2.13 Detecção de mensagens GOOSE contendo dados com qualidade inválida
Metodologia: Provocar a publicação de GOOSE contendo dados com qualidade inválida ou em 
modo teste (bit “Test” ativado) ou em modo Simulação.
Resultado: O monitorador apresenta apenas Alarme de “Modo Simulação”. 

2.14 Monitoramento de redundância GOOSE em redes PRP
No estágio do desenvolvimento atual ainda não é possível monitorar duas redes. 

2.15 Avaliação de desempenho de mensagens GOOSE (Avaliação do Transfer Time)
No estágio do desenvolvimento atual ainda não é possível realizar essa medição. 

2.16 Detecção de mensagens GOOSE não sincronizadas
No estágio do desenvolvimento atual ainda não é possível realizar essa medição.



Testes Realizados

Teste não previsto no caderno:

Intervalo de publicação no 
arq SCD (tMax).

Intervalo de publicação 
medido.



Conclusões

1) O Monitorador, apesar de estar em fase inicial, já 
consegue alarmar boa parte dos alarmes propostos no 
caderno de testes. 

2) Não houve diferenças com relação aos resultados 
obtidos monitorando os fabricantes Siemens, SEL e GE.
  
3) Com a metodologia de Sniffer adotada não é possível 
verificar se o IED assinante está, de fato, recebendo a 
mensagem Goose. Nesse caso, é necessário recorrer ao 
próprio IED.



Próximos passos

1) Desenvolvimento da integração com o SAGE.
 
2) Desenvolvimento dos pontos pendentes no 
caderno de teste para GOOSE.

3) Inclusão dos protocolos SV e PTP.



OBRIGADO!
tiagofm@cepel.br
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